Open A Smart World

Videoporteros Akuvox R20Ay
R20B - Guia para el

Administrador



Akuvox

Open A Smart World

Gracias por elegir los videoporteros Akuvox serie R20. Este manual esta
dirigido a los administradores que necesitan configurar de forma correcta el
videoportero, es aplicable a la version 320.30.11.14, y proporciona todas las
configuraciones para las funciones y caracteristicas del videoportero Akuvox.
Visite el foro de Akuvox o consulte al servicio de asistencia técnica para

obtener informacién nueva o el firmware mas reciente.
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Informacion General del Producto

La serie Akuvox R20 puede conectarse con monitores interiores para

controlar el acceso y la comunicacion a distancia. Permiten realizar llamadas

de audio con los visitantes y abrir la puerta.

Especificaciones del Modelo

Modelo

Céamara
Entradas

Salida de relés
RS485

WiFi

Lector de tarjetas
Micréfono
Altavoz

Alarma de manipulacion

R20A/B

2 megapixeles, iluminacion automatica
2

2

N

X

13.56MHz, 125kHz y NFC

1

1

v



Akuvox

Open A Smart World

Introduccion al Menu de
Configuracion

Inicio rapido: Esta seccidn proporciona un acceso rapido a los ajustes
basicos del dispositivo, como la configuracién de red, usuarios, relés,
entre otros.

Gestion del Dispositivo:

B Estado: Esta seccion contiene informacion basica sobre el producto,
asi como ajustes de red, cuentas, etc.

B Cuenta: Esta seccion contiene informacion acerca de la cuenta SIP, el
servidor SIP, el servidor proxy, el tipo de protocolo de transporte, el
cbédec de audio y video, DTMF, etc.

B Red: Esta seccioén trata principalmente de la configuracion DHCP & IP
estatica, configuracion de puertos RTP, despliegue de dispositivos,
etc.

B Videoportero: Esta seccidén incluye ajustes de LCD, funciones de
llamada, multidifusion, etc.

B Vigilancia: esta seccion abarca la deteccion de movimiento, la
configuracion RTSP, la configuracion ONVIF, etc.

B Control de acceso: Esta seccion incluye ajustes de relé, ajustes de
tarjeta, ajustes de PIN, etc.

B Directorio: Esta seccion es para la gestion de usuarios.

B Dispositivo: Esta seccion cubre los ajustes de LCD, luz, Wiegand,
audio y control de ascensor.

B Ajustes: Esta seccion cubre los ajustes de hora e idioma, accion,
programacion y API HTTP.

B Sistema: Esta seccion incluye informacion relevante para actualizacion,
mantenimiento, autoaprovisionamiento, etc.

Gestion de Ingenieria: Esta seccién ofrece un acceso rapido a la

actualizacion, mantenimiento y depuracion del dispositivo.
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- Cmewwe
Quick Start
Informacion del producto
P Device Management
Modelo R20A
Rstado Direccién MAC 0C:11:05:1D:38:C5
Version de firmware 320.30.11.14
Cuenta Version de hardware 320.0
Ubicacion R20A-1D38C5
R Tirnpo deactividad 00:02:18

Intercomunicador Al bt L

Informacion de red

Monitoreo
Control de acceso Tipo de puerto IP estitica
Estado del enlace Conectado
Contacto Direccion IP 192.168.35.101
Mascara de subred 552552550
Inspoaitiva Puerta de enlace
; LAN DNSI 8.8.8.8
Configuracion
LAN DNS2

System

Engineer Manage... Informacién de la cuenta
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Acceder al Dispositivo

Obtener la Direccidén IP del Dispositivo

Busque la IP del dispositivo utilizando el escaner IP en la misma red LAN.
Haga clic en “Refresh” para actualizar la lista.

1P IP Scanner m = X
Online Device: 4 @
Model: | Al ~ | | | {3 Refresh Set Static IP 5 Bgport
Index IP Address [ MAC Address Model Il Room Number Firmware Version
1 192 168.35.57 5] 0C11052488F0 5] %9155 14944 2915.30.10 224
2 102.168.35.90 5] 0C11051696EB  [F] E125v823 14444 312.30.10.212
3 192.168.35.163 5l oci11051F2eF0  [F AD92 1.1.1.11 92.30.1.212
4 192.166.35.193 E 0C110523F497 = 5567 11141 567.30.12.902

Acceder a la Configuracion Web del

Dispositivo

Puede introducir la direccion IP del dispositivo en un navegador e iniciar
sesion en la interfaz web del dispositivo, donde podra configurar y ajustar los

parametros.
El nombre de usuario y la contraseia iniciales son admin. Recuerde que el

sistema distingue entre mayusculas y minusculas a la hora de elegir los

nombres de usuario y contrasefas.
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Nombre de usuario :]

Contraseiia [ ]
Forgot Password

Nota:
® Descargar escaner IP:
https://knowledge.akuvox.com/docs/akuvox-ip-scanner?highlight=I1P

® Ver Guia detallada:

https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-

scanner?highlight=1P%20Scanner

® Se recomienda especialmente el navegador Google Chrome.


https://knowledge.akuvox.com/docs/akuvox-ip-scanner?highlight=IP
https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-scanner?highlight=IP%20Scanner
https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-scanner?highlight=IP%20Scanner
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Idioma y Hora
Idioma

Puede cambiar el idioma web en la interfaz Configuracion > Hora/ldioma >

Idioma web.
Se admiten los siguientes idiomas:

Inglés, chino simplificado, ruso, espanol, neerlandés, francés, aleman, polaco,

japonés y hebreo.

Idioma web

Modo | Espariol v

Hora

Los ajustes de hora de la interfaz web permiten configurar la direccion del
servidor NTP para la sincronizacién automatica de la hora y la fecha. Una vez
seleccionada una zona horaria, el dispositivo notificara al servidor NTP la
zona horaria elegida, permitiéndole sincronizar los ajustes de zona horaria de

su dispositivo.

Para configurar la hora, vaya a la interfaz web Configuracién > Hora/ldioma.
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Formato de hora

O Manual
Fecha
Hora

® Auto

Zona horaria
Servidor prineipal
Servidor de respaldo

Intervalo actualiz.

Hora del sistema

horas.

Configuracion de hora

| Formato 24 horas v

Tipo
Afio Lun Dia
Hora Min Segundo
NTP

| GMT+8:00 Brunei v |

! 0.pool.ntp.org ‘

| 1.pool.ntp.org |
3600 (>=3600s)
02:54:21

Formato de hora: Seleccione el formato de 12 horas o el formato de 24

Tipo: Puede configurar la hora manualmente seleccionando Manual.

Servidor Preferido/Alterno: La direccidon del servidor NTP. El servidor

alternativo tendra efecto cuando el servidor primario no sea valido.

Intervalo de actualizacion ("Update Interval"): El intervalo entre dos

peticiones NTP consecutivas.
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Ajustes de LED
Luz de relleno LED

La luz de relleno LED esta disefiada principalmente para reforzar la luz por la

noche o en un entorno oscuro.

Configurela en la interfaz web Dispositivo > Luz > Luz de relleno LED.

Luz de relleno de LED

Modo | Auto v |

Fotorresistor minimo | 1500 |(0-1 800)

Fotorresistor maximo | 1600 |(O-1 800)
® Modo:

B Auto: Enciende la luz LED automaticamente en funciéon del valor
minimo y maximo de la fotorresistencia.
B Siempre encendido: Habilita la luz LED.
B Siempre apagado: Desactiva la luz LED.
B Programar: Enciende la luz LED basandose en el horario.
® Fotorresistencia Min/Max: Ajuste el valor minimo y maximo de la
fotorresistencia para controlar automaticamente el encendido y apagado
de la luz LED. Si el valor de la fotorresistencia es inferior al umbral
minimo, el LED se apagara. Si el valor de la fotorresistencia es superior al

umbral maximo, enciende el LED.

Estado de la Pantalla LED

El ajuste de la pantalla LED se utiliza para indicar los cambios de luz del
boton de llamada en 5 estados: normal (inactivo), desconectado, llamando,
hablando y recibiendo una llamada. El estado del LED permite a los usuarios

verificar el modo actual del dispositivo.
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Configurelo en la interfaz web Dispositivo > Luz > Estado de LED.

Estado de LED

dispi?:::io del Color de LED Modo [d£ ;)’isualizaci(:n de
Normal Azul V| | Siempre activado v
Tv Rojo  v| [2500/2500 Blink v|
- Azul v |2500/2500 Blink v

Verde v | Siempre activado v
Verde v |2500/2500 Blink v

® Estado del dispositivo: Hay cinco estados: Normal, Desconectado,

Llamando, Hablando y Recibiendo.

® Color del LED: Hay tres colores de LED disponibles para cada opcion:
Azul, Rojo y Verde.

® Modo de visualizacion del LED: Seleccione la frecuencia de parpadeo del
LED deseada.

Modo de Activacion de LED

Puede configurar la luz del lector de tarjetas para que se controle por

deteccion de infrarrojos.

Para configurarlo, vaya a la interfaz Dispositivo > Luz > Control de LED.

Control de LED

Modo despertar

Control de LED [}

LED de tarjeta habilitado []

® Modo Despertar:
B Auto: Cuando se activa la deteccion de infrarrojos, se enciende la luz
del lector de tarjetas.
B Manual: La luz del lector de tarjetas no sera controlada por la

deteccion de infrarrojos.
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Control de la Pantalla LED mediante URL
HTTP

Puede introducir una URL HTTP en un navegador para gestionar el color y la

frecuencia de los LED.

Para configurarlo, ve a la interfaz Dispositivo > Luz > Control LED.

Control de LED

Modo despertar Auto v

Control de LED ]

LED de tarjeta habilitado [}

El formato de la URL HTTP es:
http://device IP/fcgi/do?action=LedAction&State=1&Color=1&Mode=2500.

Sustituya el numero en el formato para cambiar el LED al estado deseado.

® FEstado: 1=Normal ; 2=Fuera de linea ; 3=Llamando; 4=Hablando; 5=
Recibiendo;

® Color: 0=Rojo; 1=Verde; 2=Bule;

® Modo: 0=Siempre encendido; 1=Siempre apagado; 500/1000/1500/200

0/2500/3000=Frecuencia de parpadeo correspondiente.

Control del LED del Lector de Tarjetas

Puede activar o desactivar la iluminacion LED de la zona del lector de tarjetas.

También puede establecer una hora especifica para encender la luz.

Para configurarlo, vaya a la interfaz Dispositivo > Luz > Control LED.



Akuvox

Open A Smart World

Control de LED

Modo despertar

Control de LED O

LED de tarjeta habilitado
Hora (H) I (0~23)

® LED de tarjeta activado: Cuando esta habilitado, especifica el periodo en

el que la luz esta encendida.

Volumen y Tono

Control de Volumen

Puede controlar el volumen del dispositivo en la interfaz Dispositivo > Audio.

Volume Control

Volumen del micréfono | 8 |(l~]5)
Nivel de volumen | 1 v |

Volumen del altavoz | 15 |(l~15)
Tamper Alarm Volume | 15 |(l~l 5)
Volumen de notificacion ‘ 15 ‘(0-«] 5)

® Nivel de Volumen: Ajusta el volumen general. El rango de volumen del
Nivel 1 es aproximadamente 80-95, y el del Nivel 2 es 95-109.

® Volumen de Alarma de Sabotaje: Ajusta el volumen cuando se activa la
alarma antimanipulacion.

® \olumen de aviso: Varios avisos, incluyendo los avisos de éxito y fracaso

en la apertura de la puerta.
Anuncio de IP

Puede configurar cuando el dispositivo anuncia su IP después de cada

reinicio y los tiempos de bucle.
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Configurelo en la interfaz Dispositivo > Audio.

Anuncio de IP
Tiempo activo después de reinicio |0 i[O-lSO sec)
Repetir veces | 1 ‘(O-IO)

® Tiempo activo tras el reinicio: Para que suene la direccion IP, debe
mantener pulsado el boton Llamar durante el tiempo que transcurre
después de que se reinicie el dispositivo. Si esta ajustado a 0, puede
mantener pulsado el botén en cualquier momento para anunciar la IP

después del reinicio.
Tonos de Apertura de Puerta

Puede activar o desactivar los tonos de apertura de puerta en la interfaz
Dispositivo > Audio.

Config tono de apertura de puerta

Tono interior de puerta abierta
Tono exterior de puerta abierta
Tono de apertura fallida

® Tono interior de puerta abierta: El tono activado por entrada. El tono de
apertura de puerta se oye cuando los usuarios abren las puertas
pulsando un botdn de salida.

® Tono Exterior de Puerta Abierta: El tono activado por relé. El tono de
apertura de puerta puede oirse cuando los usuarios abren las puertas
mediante los métodos de acceso admitidos por el dispositivo, excepto el

botén de salida.

Cargar Archivos de Tonos

Puede cargar varios tonos para enriquecer la experiencia de los usuarios en
la interfaz Dispositivo > Audio. Haga clic en Elegir archivo y luego en Cargar

para importar el archivo.
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Cargar tono
Formato de archivo: WAV, tamafio: = 200kb, Muestra: 16000, bits: 16

Advertencia exterior de puerta abierta

rae SET | Choose File |No file chosen

| Cargar | Exportar

La puerta abierta tuvo éxito dentro de la

Sl i L | Choose File | No file chosen

| Cargar | | Exportar |
Advertencia de error al abrir la puerta | Choose File | No file chosen

| Cargar | | Exportar |
Volver a llamar | Choose File |No file chosen

| Cargar | | Exportar |

ADVERTENCIA DE DIAL DE MANERA DE

ENCENDIDO |M| No file chosen

| Cargar | | Exportar |

® Advertencia exterior de puerta abierta correctamente: El tono activado por
relé. El tono de apertura de puerta puede oirse cuando los usuarios abren
las puertas mediante los métodos de acceso admitidos por el dispositivo,
excepto el botén de salida.

® Advertencia de puerta abierta exitosa (“La puerta abierta tuvo éxito dentro
de la advertencia”): El tono activado por entrada. El tono de apertura de
puerta puede oirse cuando los usuarios abren las puertas pulsando un
botdn de salida.

® Advertencia de Error al Abrir la Puerta: El tono puede oirse cuando falla la
apertura de puertas.

® \olver a llamar: Se reproducira cuando alguien llame al dispositivo.
Aviso de marcacion del administrador de activacién: El tono se oye

cuando se pulsa el pulsador.

Cargar el Anuncio Reproducido durante las

Llamadas de Intercomunicador

El anuncio se reproducira automaticamente cuando el interlocutor responda a
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la llamada desde el portero automatico.

Para configurar esta funcién, vaya a la interfaz Videoportero > Funcion de

llamada > Anuncio.

Anuncio
Habilitado
Repetir veces | 1 v |
| Choose File | No file chosen | Cargar |

Formato de archivo: wav, tamaifio: < S00KB, samplerate: 16000, Bits: 16

® Tiempos de bucle: Indica cuantas veces se reproducira el anuncio.

Tono de Retorno de Llamada - “Ringback”

La configuracion del tono de llamada de retorno prioriza la reproducciéon de
los tonos de llamada locales y determina qué tipos de previsualizaciones

puede recibir el receptor de la llamada.

Para configurarlo, vaya a la interfaz Dispositivo > Audio > Configuracion del

tono de llamada de retorno.

Ringback Tone Setting

Ringback Source | Remoto, local como ¢ v

Local Ringback Tone Loop Playback

® “Ringback Source”
B Remoto, Local como copia de seguridad: Se reproducira el tono de
llamada local.

4 Cuando el portero automatico llama a otro dispositivo, por
ejemplo, un monitor interior Akuvox, y el servidor SIP devuelve
no-183, el monitor interior no tendra ninguna vista previa del
intercomunicador.

€ Si el servidor SIP devuelve 183, el monitor interior recibira la

previsualizacién de video sin voz.



Akuvox

Open A Smart World

B Local: Se reproducira el tono de llamada local. Si el servidor SIP
devuelve 183 o no, el receptor de la llamada no tendra ninguna vista
previa del intercomunicador.

B Remoto:
€ Si el servidor SIP devuelve un valor distinto de 183, se

reproducira el tono de llamada local y el destinatario de la llamada
no tendra vista previa de intercomunicacion.
€ Si el servidor SIP devuelve 183, se reproducira el tono de llamada
del servidor SIP y el destinatario de la llamada recibira la vista
previa de video sin voz.
® Reproduccion en bucle del tono de llamada de retorno local: Esta funcion
permite que el tono de llamada de retorno local se reproduzca

repetidamente. Esta activada por defecto.
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Configuracion de Red
Estado de Red

Compruebe el estado de la red en la interfaz web Estado > Informacion >

Informacion de red.

Informacion de red

Tipo de puerto IP estatica
Estado del enlace Conectado
Direccién IP 192.168.35.101
Mascara de subred 255.255.255.0
Puerta de enlace

LAN DNS1 8.8.8.8

LAN DNS2

Configuracion de Red del Dispositivo
Para garantizar un funcionamiento normal, asegurese de que el dispositivo
tiene su direcciéon IP configurada correctamente u obtenida automaticamente

del servidor DHCP.

Para configurar la red, vaya a la interfaz web Red > Basico.

Puerto LAN
O DHCP ® 1P estitica
Direccion IP 192.168.35.101 |
Mascara de subred | 255.255.255.0 |
Puerta enlace pred. | 192.168.1.1 |
LAN DNS1 8.8.8.8 |
|

LAN DNS2 |

® DHCP: El modo DHCP es la conexion de red por defecto. Si el modo
DHCP esta activado, el servidor DHCP asignara automaticamente al
portero automatico una direccion IP, una mascara de subred, una puerta

de enlace predeterminada y una direccion de servidor DNS.
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IP estatica: Cuando se selecciona el modo IP estatica, la direccion IP, la
mascara de subred, la puerta de enlace predeterminada y la(s)
direccion(es) del servidor DNS deben configurarse manualmente de
acuerdo con el entorno de red real.

Direccion IP: Configure la direccion IP cuando se seleccione el modo IP
estatico.

Mascara de Subred: Configure la mascara de subred de acuerdo con el
entorno de red real.

Puerta de Enlace Predeterminada: Establezca la puerta de enlace
correcta de acuerdo con la direccién IP.

Servidor DNS preferido/alternativo: El servidor DNS preferido es la
direccion del servidor DNS primario, mientras que el servidor DNS
alternativo es el secundario. El portero automatico se conectara al

servidor alternativo cuando el servidor primario no esté disponible.

Despliegue de Dispositivos en la Red

Para facilitar el control y la gestion de los dispositivos, configure los

videoporteros Akuvox con detalles como la ubicacion, el modo de

funcionamiento, la direccidn y los numeros de extension.

Para configurarlo, navegue hasta la interfaz web Red > Avanzado.

Configuracion de conexion

Connect Type | None " |
Discovery Mode

Device Address 0 ’ [_1 |

Device Extension 1

Device Location |R20A-1D 38C5 |

® Tipo de conexion: Se configura automaticamente segun la conexién real

del dispositivo con un servidor especifico de la red como SDMC, Nube o
Ninguno. Ninguno es la configuracién predeterminada de fabrica que

indica que el dispositivo no esta en ningun tipo de servidor. También
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puede elegirlo manualmente.

® Modo de Descubrimiento: Cuando esta activado, el dispositivo puede ser
descubierto por otros dispositivos de la red. Cuando esta desactivado, el
dispositivo estara oculto y no podra ser descubierto por otros dispositivos.

® Direccion del dispositivo: Especifique la direccion del dispositivo
introduciendo la informacién de ubicacion del dispositivo de izquierda a
derecha: Comunidad, Edificio, Unidad, Planta y Habitacion en secuencia.

® Extension del dispositivo: El numero de extensién del dispositivo.
Ubicacion del dispositivo: La ubicacion en la que esta instalado y se utiliza

el dispositivo.

Configuracion de RTP Local del Dispositivo

El protocolo de transporte en tiempo real (RTP) permite a los dispositivos

transmitir datos de audio y video a través de una red en tiempo real.

Para utilizar RTP, los dispositivos necesitan una serie de puertos. Un puerto
es como un canal para datos en una red. Si configuras puertos RTP en tu
dispositivo y router, puedes evitar interferencias en la red y mejorar la calidad

de audio y video.

Para configurar RTP, navega a la interfaz web Red > Avanzado.

RTP local
Puerto RTP de inicio | 11800 (1024~65535)
Puerto RTP méximo | 12000 (1024~65535)

® Puerto RTP inicial: Valor del puerto para establecer el punto inicial del
rango de transmision exclusiva de datos.
® Puerto RTP maximo: El valor de puerto para establecer el punto final para

el rango de transmision exclusiva de datos.
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Configuracion de NAT

La traduccion de direcciones de red (NAT, por su sigla en inglés) permite a los
dispositivos de una red privada utilizar una unica direccién IP publica para
acceder a Internet o a otras redes publicas. NAT guarda las direcciones IP
publicas limitadas y oculta las direcciones IP internas y los puertos del mundo

exterior.

Para configurar NAT, ve a la interfaz Cuenta > Basico > NAT.

NAT

NAT | Desactivado v |
STUN Server IP | | Puerto| 3478 |(1024~65535)

® |P del Servidor SIP: Establezca la direccion del servidor SIP en la Red de
Area Amplia(WAN).

® Puerto: Establezca el puerto del servidor SIP.

A continuacion, configure NAT en la interfaz Cuenta > Avanzado > NAT.

NAT
Mensajes de mantenimiento de UDP
Intervalo de mensajes activos UDP |30 |(5-603)
RPort

RPort Advanced ]

® Mensajes UDP “Keep Alive™: Si esta habilitado, el dispositivo enviara el
mensaje al servidor SIP para que el servidor SIP reconozca si el
dispositivo esta en estado en linea.

® Intervalo de Mensajes UDP “Alive”. El intervalo de envio de mensajes
oscila entre 5 y 60 segundos. El valor predeterminado es 30 segundos.
RPort: Habilita el RPort cuando el servidor SIP esta en WAN.

® RPort Avanzado: Estabiliza aun mas la red basandose en RPort.
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Configuracion de SNMP

El Protocolo Simple de Gestion de Red (SNMP, por su sigla en inglés) es un
protocolo para gestionar dispositivos de red IP. Permite a los administradores
de red supervisar los dispositivos y recibir alertas de condiciones dignas de
atencion. SNMP proporciona variables que describen la configuracion del
sistema, organizadas en jerarquias y descritas por Bases de Informacion de

Gestion (MIBs, por su sigla en inglés).

Para configurar SNMP, vaya a la interfaz web Red > Avanzado.

SNMP
Habilitado ]
Puerto \ (1024~65535)
IP de confianza ‘ ‘

® Puerto: El puerto del servidor SNMP.
® |P Confiable: La direccién permitida del servidor SNMP. Puede ser una

direccion IP o cualquier nombre de dominio URL valido.
Configuracion de VLAN

Una red de area local virtual (VLAN, por su sigla en inglés) es un grupo légico
de nodos del mismo dominio IP, independientemente de su segmento de red
fisico. Separa el dominio de difusién de capa 2 mediante switches o routers,
enviando paquetes etiquetados solo a los puertos con IDs VLAN coincidentes.
La utilizacion de VLANs mejora la seguridad al limitar los ataques ARP a
hosts especificos y mejora el rendimiento de la red al minimizar las tramas de
difusién innecesarias, conservando asi el ancho de banda para una mayor

eficiencia.

Para configurar una VLAN, vaya a la interfaz web Red > Avanzado.
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VLAN
Habilitado ]
VID 1 (1~4094)
Prioridad 0 v

® VID: EI ID de la VLAN para el puerto designado.
® Prioridad: La prioridad de la VLAN para el puerto designado.

Configuracion TR069

TR-069 (Informe Técnico 069) proporciona la comunicacion entre el Equipo
Local del Cliente (CPE) y los Servidores de Autoconfiguracion (ACS). Incluye
tanto una configuracion automatica segura como el control de otras funciones
de gestidon del CPE dentro de un marco integrado. En el caso de los teléfonos
de puerta, los administradores pueden gestionar todos los dispositivos en una
plataforma TR-069 comun. Los teléfonos IP pueden configurarse de forma
facil y segura en la plataforma TR-069 para hacer mas eficiente el despliegue

masivo.

Para configurarlo, navegue a la interfaz web Red > Avanzado.

TR069

Habilitado ]

Version

ACS URL

Nombre de usuario | ‘

Contrasefia

Informar —
periddicamente

Intervalo peribdico 1800 (3~24x3600s)
CPE URL | |

Nombre de usuario | ‘

Contrasefia | ook ook sk |

Version: Seleccione la version TR069 compatible (version 1.0 o 1.1).
® URL ACS/CPE: La direccion URL para ACS o CPE. ACS es la abreviatura
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de los servidores de autoconfiguracion en el lado del servidor, y CPE es la
abreviatura de los equipos locales del cliente como dispositivos del lado
del cliente.

® Intervalo periddico: El intervalo para las notificaciones perioddicas.

Configuracion HTTP de la Web del

Dispositivo

Esta funcion gestiona el acceso al sitio web del dispositivo. El dispositivo

admite dos métodos de acceso remoto: HTTP y HTTPS (cifrado).

Para configurarlo, vaya a la interfaz web Red > Avanzado.

Servidor web

Allow HTTP

Allow HTTPs

Puerto HTTP 80 |(80.1024~65534)
Puerto HTTPS 443 |(443,1024~65534)

® Permitir HTTP/HTTPS: HTTP y HTTPS estan habilitados por defecto.
® Puerto HTTP/HTTPS: Especifique el puerto del servidor web para acceder
a la interfaz web del dispositivo a través de HTTP/HTTPS.

Configuracion de Llamadas de
Videoportero

Configuracion de Llamadas IP

Una llamada IP es una llamada directa entre dos videoporteros utilizando sus
direcciones IP, sin servidor ni centralita o PBX. Las llamadas IP funcionan

cuando los dispositivos estan en la misma red.
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Active o desactive la funcidn de llamada IP directa en la interfaz web

Videoportero > Funcién de llamada > IP directa.

IP directa
Habilitado
Respuesta automatica
Puerto 5060 (1~65535)

Puerto: Establezca el puerto para llamadas IP directas. El valor por defecto es
5060, con un rango de 1-65535. Si introduce un valor dentro de este rango
distinto de 5060, asegurese de la coherencia con el dispositivo

correspondiente para la transmision de datos.

Configuracion de Llamadas SIP

El Protocolo de Iniciacion de Sesién (SIP, por su sigla en inglés) es un
protocolo de transmision de senalizacion utilizado para iniciar, mantener y

finalizar llamadas.

Una llamada SIP utiliza SIP para enviar y recibir datos entre dispositivos SIP,
y puede utilizar Internet o una red local para ofrecer una comunicacién segura
y de alta calidad. Iniciar una llamada SIP requiere una cuenta SIP, una
direccion SIP para cada dispositivo y configurar los ajustes SIP en los

dispositivos.

Registro de Cuenta SIP

Cada dispositivo necesita una cuenta SIP para hacer y recibir llamadas SIP.

Los dispositivos de intercomunicacion Akuvox admiten la configuracion de

dos cuentas SIP, que pueden registrarse en dos servidores independientes.



Akuvox

Open A Smart World

Registre la cuenta SIP en la interfaz web Cuenta > Basico.

Cuenta SIP
Estado Disabled
Cuenta | Cuenta 2 v |
Cuenta activa O

Mostrar etiqueta

Mostrar nombre

Nombre de usuario

|
|
Registrar nombre |

Contrasefia ook skl e

Estado: Muestra si la cuenta SIP esta registrada o no.

Cuenta 1/Cuenta 2: El videoportero admite 2 cuentas SIP.

- La cuenta 1 es la cuenta predeterminada para el procesamiento de llamadas.
También se utilizara cuando se active el servicio en la nube SmartPlus de
Akuvox.

- El sistema cambia a la Cuenta 2 si la Cuenta 1 no esta registrada.

Cuenta Activa: Marque esta opcion para activar la cuenta SIP registrada.
Mostrar Etiqueta: La etiqueta del dispositivo que se mostrara en la pantalla del
dispositivo.

Mostrar Nombre: EI nombre del dispositivo que se mostrara en el dispositivo al
que se llama.

Registrar Nombre: El mismo que el nombre de usuario del servidor de la
centralita/PBX.

Nombre de usuario: Igual que el nombre de usuario del servidor del PBX para
la autenticacion.

Contrasefia: Igual que la contrasefia del servidor del PBX para la

autenticacion.

Configuracion del Servidor SIP

Los servidores SIP permiten a los dispositivos establecer y gestionar
sesiones de llamada con otros dispositivos de intercomunicacién utilizando el
protocolo SIP. Pueden ser servidores de terceros o del PBX integrados en el

monitor de interior Akuvox.
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Para configurar el servidor SIP, vaya a la interfaz web Cuenta> Basico.

Servidor SIP preferido

IP del servidor \ | Puerto|  5060|(1024~65535)
Periodo de registro ‘ 1800 ‘ (30~65535s)

Servidor SIP alternativo

IP del servidor | | Puerto| 5060 |(1024~65535)
Periodo de registro 1800 | (30~655355)

IP del servidor: Introduzca la direccion IP del servidor o su nombre de dominio.
Puerto: Especifique el puerto del servidor SIP para la transmision de datos.

Periodo de Registro: Defina el limite de tiempo para el registro de la cuenta
SIP. Se iniciara un nuevo registro automatico si el registro de la cuenta falla

dentro de este periodo especificado.

Servidor Proxy de Salida

Un servidor proxy de salida recibe y reenvia todas las peticiones al servidor
designado. Es una configuracién opcional, pero si se configura, todas las

futuras peticiones SIP se enviaran alli en primera instancia.

Para configurarlo, vaya a la interfaz web Cuenta > Basico > Servidor Proxy de
Salida.

Servidor proxy saliente

Habilitar salida O

IP del servidor | | Puerto|  5060|(1024~65535)
IP serv. de respaldo | ‘ Puer‘to| 5060|(1024~65535)

IP del Servidor Preferido: Introduzca la direccion IP del proxy SIP.
Puerto: Establezca el puerto para establecer una sesion de llamada a
través del servidor proxy saliente.

® |P del Servidor de Respaldo: Introduzca la direccion IP del proxy SIP que

se utilizara cuando el proxy principal no funcione correctamente.
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® Puerto: Establezca el puerto proxy para establecer una sesién de llamada

a través del servidor proxy saliente de reserva.

Tipo de Transmision de Datos

Los dispositivos de intercomunicacion Akuvox admiten cuatro protocolos de
transmision de datos: Protocolo de Datagramas de Usuario (UDP), Protocolo
de Control de Transmision (TCP), Seguridad de la Capa de Transporte (TLS)
y DNS-SRV.

Para configurarlo, vaya a la interfaz web Cuenta > Basico.

Tipo de transporte

Tipo | UDP v |

UDP: Un protocolo de capa de transporte poco fiable pero muy eficiente. Es el
protocolo de transporte por defecto.

TCP: Un protocolo de capa de transporte menos eficiente pero fiable.

TLS: Un protocolo de capa de transporte cifrado y seguro. Seleccione esta
opcion si desea cifrar los mensajes SIP para mejorar la seguridad o si el
servidor de la otra parte utiliza TLS. Para utilizarlo, es necesario cargar
certificados para la autenticacion.

DNS-SRV: Un registro de servicio DNS define la ubicacion de los servidores.
Este registro incluye el nombre de host y el numero de puerto del servidor, asi
como los valores de prioridad y peso que determinan el orden y la frecuencia

de uso del servidor.

Prevencion de Pirateo SIP

La escucha telefonica por Internet es un ataque a la red que permite a partes
no autorizadas interceptar y acceder al contenido de las sesiones de

comunicacion entre usuarios de videoporteros. Esto puede exponer
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informacion sensible y confidencial a los atacantes. La proteccion contra la
pirateria SIP es una técnica que impide que las llamadas SIP se vean

comprometidas en Internet.

Active la prevencion contra pirateria SIP en la interfaz Cuenta > Avanzado >

Llamar.
Llamar
Puerto SIP local max. 5063 (1024~65535)
Puerto SIP local min. | 5063 | (1024~65535)
Respuesta automatica
IPre\'enir el pirateo SIP O I

® Prevenir el pirateo SIP: Activa esta funcion para recibir llamadas sélo de
los contactos de la lista blanca. Esto protege la informacion privada y
secreta de los usuarios de posibles piratas informaticos durante las

llamadas SIP.

Configuracion de Llamadas

Configuracion de DND

La funcion No Molestar (DND, por su sigla en inglés) bloquea las llamadas
SIP entrantes no deseadas, garantizando un enfoque ininterrumpido. También
permite configurar un cédigo que se enviara al servidor SIP al rechazar una

llamada.

Para configurar la funcion DND, vaya a la interfaz web Videoportero >

Funcion de llamada.

DND

Habilitado )
Cddigo de retorno cuando DND | 486(Busy Here) v |
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Respuesta Automatica

La funcion de respuesta automatica permite al dispositivo responder
automaticamente a las llamadas entrantes sin intervencién manual. También
puede personalizar esta funcién estableciendo la duracién de la respuesta

automatica y eligiendo el modo de comunicacion entre audio y video.

Para configurar la respuesta automatica, vaya a la interfaz Cuenta >

Avanzado > Llamar.

Llamar
Puerto SIP local max. 5063 (1024~65535)
Puerto SIP local min. 5063 | (1024~65535)
I Respuesta automatica I

Prevenir el pirateo SIP O

Para configurarlo, vaya a la interfaz Videoportero > Funcion de llamada >

Respuesta automatica.

Respuesta antom:tica

Retraso resp. autom. | 0 |(O-5 Segundo)
Modo | Video v

® Retraso Resp. Autom.: Establezca el intervalo de tiempo para que la
llamada se descuelgue automaticamente después de sonar. Por ejemplo,
si establece el tiempo de retardo en 5 segundos, el portero automatico
contestara la llamada automaticamente transcurridos 5 segundos.

® Modo: Determine si desea contestar automaticamente la llamada como

llamada de video o de audio.

Llamada de Grupo

Esta funcién permite a los usuarios llamar a un grupo de contactos con una
sola pulsacién. El dispositivo admite llamadas de grupo locales y con

funciones SmartPlus. Para conocer la configuracion detallada, pulse aqui.


https://knowledge.akuvox.com/docs/configure-group-call
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Para configurar la llamada de grupo, vaya a la interfaz Videoportero > Basico.

Marcacion del administrador

Call Type Llamada grupz v

Call Timeout (Segundo)

(Si el grupo local no estd en blanco, solo se llamara a los nameros locales).

Numero de llamada grupal (Local)

| | |
| | |
| | |
| | |

|
|
|
|

Llamada grupal

Al negarse Finalizar solo ¢ v

® Tipo de llamada: Seleccione llamada de Grupo.
® Numero de llamada de grupo (Local): Introduzca los numeros de destino.
® Al rechazar:
B Terminar todas las llamadas: El dispositivo dejara todas las llamadas.
B Terminar solo esta llamada: El dispositivo continuara llamando a otros

numeros.

Llamada en Secuencia

La llamada en secuencia es una funcion que permite marcar un grupo de
numeros en un orden predefinido hasta que uno de ellos conteste. Esta
caracteristica es soportada por Akuvox SmartPlus, que proporciona un
conjunto de numeros de llamada de secuencia para la aplicacion. Haga clic
aqui para ver la configuracion detallada.

Para configurar la llamada secuencial, vaya a la interfaz web Videoportero >

Basico.


https://knowledge.akuvox.com/docs/configure-sequence-call
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Marcacion del administrador

Call Type
Call Timeout (Segundo) [ 20 V]

(Si el grupo local no esté en blanco, solo se llamara a los mimeros locales).

Nimero de llamada de secuencia(Local)

1st Llamar

2nd Llamar

3rd Llamar

4th Llamar

5th Llamar

6th Llamar

7th Llamar

8th Llamar

9th Llamar

|
|
|
|
|
|
|
|
|
|

10th Llamar

Tipo de llamada: Seleccionar llamada de secuencia.

® Tiempo de espera de llamada(Seg): Determina la duracién antes de
llamar al siguiente numero cuando no se contesta la llamada anterior.

® Numero de Llamada de Secuencia(Local): Introduzca los numeros de

destino.

Marcacion Rapida

Para el R20B, puede configurar la funcién de marcacion rapida, que permite a
los usuarios realizar llamadas de grupo rapidas pulsando el botén

preconfigurado.

Configurela en la interfaz Videoportero > Basico. Introduzca los numeros de

destino en la casilla del pulsador deseado.
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Push Button

Key ~ Numberl  Number2  Number3  Numberd  NumberS  Numbers
Push

Sl I | I | I |

Push
el I | | i I |

Push
guttml || || || || || |

Push
Button | || || || || | |
4

Push
guttml || || || | || |

Marcacidon Rapida en el Médulo de

Expansion

El R20B admite la conexion con una unidad de ampliacion, lo que permite
configurar mas numeros de marcacién rapida. Los usuarios pueden pulsar la

tecla de la unidad para llamar.

=

r-l 4=]la=|14=|
= 1R = =

NS

Configurelo en la interfaz Dispositivo > Unidad de extension.
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If the local number is not blank, then only the local number will be called.
Unidad ext. 1

Version actual : 7 Localizar modulo

L7 -

Please make sure RS483 setting is set to Others mode

® |ocalizar modulo: Al pulsarlo, la luz de la llave parpadeara tres veces a
intervalos de 500 ms.
Etiqueta: El nombre de la tecla, normalmente el nombre del llamante.
Numero Local: El numero IP/SIP del dispositivo llamado.
Numero de Autodescubrimiento: Cuando el dispositivo se utiliza en la
Solucién de Red Auto descubierta, se mostrara el nimero de otros

dispositivos de videoporteros de la solucion.

Nota:
SOLO los dispositivos con la versién de firmware 320.30.10.116 o superior

admiten esta funcion.

Colgar Llamada Pulsando el Pulsador

Puede activar o desactivar la pulsacion del pulsador para colgar una llamada

en la interfaz Videoportero > Basico > Pulsar para colgar.

Pulsar para colgar

Habilitado
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La multidifusion es un tipo de comunicacién en la que una fuente transmite a
varios receptores dentro de un rango determinado. El portero automatico
puede funcionar como receptor, recibiendo el audio proveniente de la fuente

de difusion.

Para configurar la multidifusion, acceda a la interfaz Videoportero >

Multidifusion.

Configuracion de multidifusion

Paging Barge [ Desactivado v

Paging Priority

Lista de prioridades

Direccion IP Listening Address Etiqueta Prioridad

Direccion IP 1

Direccion IP 2

Direccion IP 3

Direccion IP 4

Direccion IP 6

Direccion IP 7

Direccion IP 8

Direccion IP 9 9

l
l
|
l
Direccion IP 5 [
l
l
l
l
Direccién IP 10 [

|
|
l
l
l
l
l
|
l
|

[ | 10

® “Paging Barge”: Determina cuantos grupos de multidifusién tienen mayor
prioridad que las llamadas SIP. Si se desactiva, las llamadas SIP tendran
mayor prioridad.

® “Paging Priority”: Decide si se realiza la multidifusion por orden de
prioridad.

® “Listening Address”: Introduzca la direccion IP. La direccion de escucha

debe ser la misma que la direccion de multidifusion. El puerto de escucha
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y el puerto multicast no pueden ser el mismo para cada direccion IP. La
direccion IP de multidifusion va de 224.0.0.0 a 239.255.255.255.
Nota:
Pongase en contacto con el equipo técnico de Akuvox para obtener una
direccion multicast valida.

® FEtiqueta: Nombre del grupo de multidifusion.

Duracion Maxima de Marcado

La duracion maxima de marcado es el limite de tiempo para llamadas
entrantes y/o salientes en el portero automatico. Si se configura, el portero
automatico finalizara automaticamente la llamada si nadie responde a la

llamada en el tiempo preestablecido, tanto si es entrante como saliente.

Para configurar la duracion maxima de marcado, vaya a la interfaz web

Videoportero > Funciones de llamada.

Tiempo miaximo de marcado

Max SIP/IP Dial In Time [60 ‘ (5~120 Segundo)

Max SIP/IP Dial Out Time 160 | (5~120 Segundo)

® “Max SIP/IP Dial In Time”:. Especifique la duracibn maxima de una
llamada entrante. El videoportero finalizara automaticamente la llamada
entrante si no se contesta en el tiempo preestablecido.

® “Max SIP/IP Dial Out Time”: Especifique la duracion maxima de una
llamada saliente. El videoportero finalizara automaticamente la llamada
saliente si el destinatario no responde en el tiempo preestablecido.

Nota:

El tiempo maximo de marcado se ve afectado por el tiempo maximo de

marcado del servidor SIP cuando los usuarios realizan llamadas SIP. El

tiempo maximo de llamada no debe exceder la duracion de marcacion del

servidor SIP.
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Tiempo Maximo de Llamada

El portero automatico le permite establecer la duracién maxima de la llamada
al recibir la llamada del dispositivo que llama, ya que la persona que llama
puede olvidarse de colgar el dispositivo de intercomunicacién. Cuando se
alcance el tiempo maximo de llamada, el portero terminara la llamada

automaticamente.

Para configurar la duracion de la llamada, vaya a la interfaz web

Videoportero > Funciones de llamada.

Max SIP/IP Call Time

Max SIP/TP Call Time [5 ] (2~30 Min)

® Tiempo maximo de llamada SIP/IP: Especifique la duracion maxima de
todas las llamadas. El portero terminara la llamada automaticamente
cuando se alcance el limite de tiempo.

Nota:

El tiempo maximo de llamada se ve afectado por el tiempo maximo de

llamada del servidor SIP cuando los usuarios realizan llamadas SIP. El tiempo

maximo de llamada no debe superar la duracion de llamada del servidor SIP.

Llamada Web

La funcion de llamada web permite realizar llamadas a través de la interfaz
web del dispositivo, utilizada habitualmente para realizar pruebas de llamadas

remotas.

Para configurarla, vaya a la interfaz web Sistema > Mantenimiento > Llamada

web.
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Llamada web

Llamada
web(Listo)

Auto v | Marcado externo | | Colgar |

[f\'t'.u}er-(.u de llamada we

® |lamada Web (Listo): Introduzca el numero IP/SIP de destino y

seleccione la cuenta a marcar.

Colgar Después de Abrir la Puerta

Esta funcion finaliza automaticamente la llamada una vez que se abre la

puerta, lo que permite recibir lamadas posteriores sin problemas.

Para configurarla, vaya a la interfaz Videoportero > Funcion de Llamada >

Colgar después de abrir la puerta.

Colgar después de abrir la puerta

Tipo | DTMF o HTTP v

Timeout(Sec) lS l(0~15 Segundo)

® Tipo: Especifica el método de desbloqueo de la puerta. Si se utiliza este
método especifico para desbloquear la puerta durante una llamada, el
portero automatico finalizara la llamada cuando se alcance el tiempo de
colgado preestablecido.

® Tiempo de espera(Seqg): Especifique el limite de tiempo de colgado. El
portero automatico finalizara la llamada cuando se alcance el tiempo

especifico después de abrir la puerta.

Acciones Activadas por Llamada

Puede configurar acciones que se activan cuando el dispositivo esta
realizando una llamada en la interfaz Videoportero > Basico > Evento de

llamada.
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Evento de llamada

Accion a gjecutar FTP [] Correoelectréonico (] HTTP [J]

HTTP URL | |

® Accion a ejecutar:
B FTP: Enviar una captura de pantalla al servidor FTP preconfigurado.
B Correo electronico: Envia una captura de pantalla a la Direccion de

Correo Electronico preconfigurada.

B HTTP: Cuando se activa, el mensaje HTTP puede ser capturado y
mostrado en los paquetes correspondientes. Para utilizar esta funcion,
active el servidor HTTP e introduzca el contenido del mensaje en la
casilla designada a continuacion.

® HTTP URL HTTP: Introduzca el mensaje HTTP si selecciona HTTP como
accién a ejecutar. El formato es http://HTTP IP del servidor/Contenido del

mensaje.

Configuracion del Cédec de Audio y
Video

Codec de Audio

El portero automatico admite tres tipos de cédec (PCMU, PCMA 'y G722) para
codificar y descodificar los datos de audio durante la sesién de llamada. Cada
coédec varia en términos de calidad de sonido. Puede seleccionar el codec
especifico con diferentes anchos de banda y frecuencias de muestreo de

forma flexible segun el entorno de red real.

Configurelo en la interfaz Cuenta > Avanzado > Cddecs de audio.
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Audio Codecs
Codecs deshabilitados Caddecs habilitados
G722 a PCMU A
PCMA
> | Lt ]
v v

Consulte a continuacion el consumo de ancho de banda y la frecuencia de

muestreo de los tres tipos de codec:

Tipo de Codec Consumo de Banda Ancha Tasa de Muestreo
PCMA 64 kbit/s 8kHZ

PCMU 64 kbit/s 8kHZ

G722 64 kbit/s 16kHZ

Cddec de Video

El videoportero soporta el codec H264 que proporciona una mejor calidad de
video a una tasa de bits mucho mas baja con diferente calidad de video y

carga util.

Para configurar el cédec de video, vaya a la interfaz Cuenta > Avanzado >
Cddec de Video.

Codec de video
Nombre H264
Resolucion VGA v
Tasa de bits 512 ~
Carga 104 v

® Nombre: Marque esta casilla para activar el formato de cddec de video
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H264 para el flujo de video del portero automatico.

® Resoluciéon: Seleccione la resolucion entre las opciones proporcionadas.
La resolucién del cédigo por defecto es VGA.

® Tasa de Bits: La tasa de bits del flujo de video oscila entre 128 y 2048
kbps. Cuanto mayor sea la tasa de bits, mas datos se transmitiran por
segundo y mas nitido sera el video. La tasa de bits por defecto del codigo
es 512.

® Carga util: La carga util oscila entre 90 y 119 para configurar los archivos

de configuracion de audio/video. El valor por defecto es 104.

Cédec de Video para Llamadas IP Directas

Puede seleccionar la calidad de video de la llamada IP seleccionando la

resolucidon de codec adecuada segun las condiciones de la red.

Configurelo en la interfaz Intercomunicador > Funcion de llamada >

Parametros de video IP.

Parametros de video IP

Video Resolution [ 720P V]
Video Bitrate [ 2048 kbps V]
Carga de video [ 104 V]

® Resolucién de video: Selecciona la resolucidon entre las opciones
proporcionadas.

® Tasa de bits de video: La tasa de bits del flujo de video oscila entre 64 y
2048 kbps. La tasa de bits por defecto es 2048.

® Carga util de video: La carga util oscila entre 90 y 119 para configurar los

archivos de configuracion de audio/video. El valor predeterminado es 104.

Configuracion de la Lista de
Permisos de Acceso

El portero automatico puede almacenar hasta 1000 contactos, dando permiso
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de acceso a los monitores interiores u otros dispositivos.
Puede buscar, crear, editar y eliminar los contactos de la lista de permitidos.

Configurela en la interfaz Directorio > Configuracion del directorio.

Contactos | Todos los contactos v
Buscar [ H Buscar || Restablecer |
Ind. Nombre Numero de teléfono Cuenta Planta
1
2
3
4
5
6
7
8
9
10
Config. cont.
Nombre [ ] Numero de teléfono [ l
Cuenta | Auto v Planta [None l
| | [ Cancelar |

Nombre: Nombre del contacto.

Numero de teléfono: EI numero de teléfono del contacto. Admite
direcciones IP y numeros SIP.

Cuenta: Seleccione la cuenta para recibir la lamada del contacto.

Piso: Especifique la(s) planta(s) accesible(s) al contacto a través del

ascensor.
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Ajuste del Relé

Relé Local

Un relé local es una unidad externa que se encuentra fisicamente cerca y
directamente conectada al videoportero. Permite que el sistema active
acciones, como desbloquear una puerta, basandose en la entrada o

autorizacion del usuario.

Puede configurar el(los) interruptor(es) de relé y DTMF para el acceso a la

puerta en la interfaz web Control de acceso > Relé.

Relé
Id. de transmisién
Tipo
Modo
Retraso de activacion (s)
Mantener retraso (s)
Modo de DTMF
DTMF de 1 nimero
DTMF de 2~4 mimeros 010 012
Estado de la transmisiéon  ReléA: Bajo ReléB: Bajo
Nombre de relé l Relayl l l RelayB l
Método de acceso PIN Tarj. RF NEC PIN Tarj. RF NFC

® Tipo de Relé: Determina la interpretacion del Estado del Relé respecto al
estado de la puerta:

B Estado predeterminado: Un estado «Bajo» en el campo Estado Relé
indica que la puerta esta cerrada, mientras que «Alto» indica que esta
abierta.

B Estado invertido: Un estado «Bajo» en el campo Estado Relé indica
que la puerta esta abierta, mientras que «Alto» indica que esta

cerrada.
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Modo: Especifique las condiciones para restablecer automaticamente el

estado del relé.

B Modo: Especifique las condiciones para restablecer automaticamente
el estado del relé.

B Biestable: El estado del relé se restablece al disparar de nuevo el relé.

Retraso de Activacion (Seg): Ajuste el tiempo de retardo antes de que se

active el relé. Por ejemplo, si se ajusta a 5 segundos, el relé se activa 5

segundos después de pulsar el botén de Desbloqueo.

Mantener retraso (Seg): Determina cuanto tiempo permanece activado el

relé. Por ejemplo, si se ajusta a 5 segundos, el relé permanece abierto

durante 5 segundos antes de cerrarse.

Modo DTMF: Defina los digitos del codigo DTMF.

DTMF de 1 Digito: Defina el codigo DTMF de 1 digito dentro del rango (0-

9y *,#) cuando el Modo DTMF esté ajustado a 1 digito.

DTMF de 2~4 Digitos: Defina el cédigo DTMF en funcién del numero de

digitos seleccionados en el Modo DTMF.

Estado del Relé: Indica los estados del relé, normalmente abierto y

cerrado. Por defecto, muestra bajo para normalmente cerrado(NC) y alto

para normalmente abierto(NO).

Nombre del Relé: Asigna un nombre distinto para su identificacion.

Método de Acceso: Marque el método o métodos para activar el relé.

Relé de Seguridad

El Relé de Seguridad, conocido como Akuvox SR01, es un producto disefiado

para reforzar la seguridad de los accesos impidiendo intentos de entrada

forzada no autorizados. Instalado en el interior de la puerta, gobierna

directamente el mecanismo de apertura de la puerta, garantizando que la

puerta permanezca segura incluso en caso de dafos en el dispositivo.
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Para configurar el relé de seguridad, vaya a la interfaz web Control de

acceso > Relé de seguridad.

Relé de seguridad
Id. de transmisién Relé de seguridad A
Tipo de conexion RS485
Retraso de activacion (s)
Mantener retraso (s) 5 v
DTMF de 1 mimero
DTMF de 2~4 niimeros 013
Nombre de relé [ Security Relay A ]
Meétodo de acceso PIN & Taij. RF NEC
Habilitado )
T

Tipo de Conexidn: El tipo de Conexion por defecto es RS485.
Retraso de Activacion (Seqg): Ajuste el tiempo de retardo antes de que se
dispare el relé. Por ejemplo, si se ajusta a 5 segundos, el relé se activa 5
segundos después de pulsar el botdén de Desbloqueo.

® Retraso de Retencidon (Seg): Determina el tiempo que el relé permanece
activado. Por ejemplo, si se ajusta a 5 segundos, el relé permanece
abierto durante 5 segundos antes de cerrarse.

® DTMF de 1 Digito: Defina el codigo DTMF de 1 digito dentro del rango (0-
9y *#) cuando el Modo DTMF en la seccién Relé anterior esté ajustado a
1 Digito.

® DTMF de 2~4 Digitos: Defina el cédigo DTMF basado en el numero de
digitos seleccionados en el Modo DTMF.

® Nombre del Relé: Asigne un nombre al relé de seguridad. El nombre se
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puede mostrar en los registros de apertura de puertas. Al conectarse a
SmartPlus Cloud, el servidor Cloud asignara automaticamente el nombre
del relé.

® Meétodo de acceso: Marque el método o métodos para activar el relé.
Prueba: Haga clic en para enviar la sefal al SR01. Cuando el portero
automatico y el SR01 estén emparejados, haga clic en Prueba para
finalizar el emparejamiento.

Nota:

Cuando conecte el dispositivo a un SR01 a través de RS485, debera

seleccionar el modo RS485 como Otros en la interfaz Dispositivo > RS485.

Relé Web

Un relé web tiene un servidor web incorporado y puede controlarse a través
de Internet o de una red local. El dispositivo puede utilizar un relé web para

controlar un relé local o un relé remoto en otro lugar de la red.

weBReloy ]

Para configurar un relé web, vaya a la Interfaz Control de Acceso > Relé Web.
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Tipo

Direccion IP

Nombre de usuario

Contrasefia

1Id. de accion

Id.
Id.
Id.
Id.
Id.
Id.
Id.
Id.
Id.
Id.
Id.
Id.
Id.

de accién 01
de accion 02
de accion 03
de accién 04
de accion 05
de accion 06
de accion 07
de accion 08
de accion 09
de accién 10
de accion 11
de accion 12

de accién 13

® Tipo:

Relé web

[ Desactivado v ]

|

l

|

l

l******** l

Configuracién de accion de Relé web

Accion de relé web

Clave de relé web  Extension de relé web

I

I

I

I

I

I

I

l
l
l
l
l
l
l
l
l
l
l
l
l

Deshabilitado: Sélo activar el relé local.

So6lo Relé Web: Solo activar el relé web.

Tanto relé local como relé web: Activa tanto el relé local como el relé

web. Normalmente, el relé local se activa primero, seguido del relé

web para ejecutar sus acciones preconfiguradas.

® Direccion IP: La direccion IP del relé web proporcionada por el fabricante

del relé web.

® Nombre de usuario: El nombre de usuario proporcionado por el fabricante

de la retransmision web.

® Contrasefia: La clave de autenticacién proporcionada por el fabricante

para la retransmision web. La autenticacidén se realiza a través de HTTP.

Dejar el campo Contrasefia en blanco indica que no se utiliza la

autenticacion HTTP. Puede definir la contrasena utilizando HTTP GET en
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el campo Accion de retransmision web.

® Accion de relé web: Las URL proporcionadas por el fabricante para varias
acciones, con hasta 50 comandos.

Nota:

» Si la URL incluye todo el contenido HTTP (por ejemplo,
http://admin:admin@192.168.1.2/state.xml|?relayState=2), no se basa en
la direccidn IP introducida anteriormente. Sin embargo, si la URL es mas
simple (por ejemplo, «state.xml?relayState=2»), el relé utiliza la direccion

IP introducida.

® (Clave de Relé Web: Determina los métodos para activar el relé web en
funcién de si se rellena el codigo DTMF.
- Rellenando con el cédigo DTMF configurado restringe la activacion a
pasar la tarjeta y DTMF.
- Si se deja en blanco, se activan todos los métodos de apertura de puerta.
® Extension de Relé Web: Especifique el dispositivo de videoportero y los
meétodos que puede utilizar para activar el relé web durante las llamadas.
- Cuando se especifica la IP/SIP de un videoportero, s6lo ese dispositivo
puede activar la retransmision web (excepto mediante el paso de tarjeta o
DTMF) durante las llamadas.
- Si se deja en blanco, todos los dispositivos pueden activar el relé durante

las llamadas.

Gestion del Horario de Control de
Acceso

Esta funcion le permite decidir quién puede abrir la puerta y cuando. Se
aplica tanto a individuos como a grupos, garantizando que los usuarios dentro
del horario solo puedan abrir la puerta utilizando el método autorizado

durante los periodos de tiempo designados.

Crear un Horario de Acceso
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Puede crear horarios de acceso a la puerta para periodos de tiempo diarios,

semanales o personalizados.

Configurelo en la interfaz web Configuracién > Age da.

Configuracion de l1a agenda

Tipo de agenda [ Normal v
i e I
agenda

Rango de fecha 20250310 |-[20250310

Lun OJ Mar OJ Mie OJ e OJ
Dia de la semana =
Vie [ Sab () Dom [J Comprobar todo [

Fecha y hora HH v|:(MM v|-[HH v|:[MM v|

Ermih iy

® Tipo de Agenda:
B Normal: Configura la programacién en funcion del mes, la semana y
el dia. Se utiliza para un horario de periodo largo.
B Semanal: Establece el horario basado en la semana.
B Diario: Establece el horario basado en las 24 horas del dia.

® Nombre: Nombre de la agenda.

Importar y Exportar Horarios de Acceso
Ademas de crear un horario de acceso a la puerta por separado, también
puede importar o exportar comodamente los horarios para maximizar la

eficacia de la gestion del horario de acceso a la puerta.

Para configurarlo, vaya a la interfaz web Configuracion > Horario.
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Importar/exportar agendas(.xml)

| Choose File |No file chosen | Importar | | Exportar

Nota:

El archivo importado/exportado esta en formato .xml.

Calendario de Relés

La programacioén de relés le permite configurar un relé especifico para que se
abra siempre a una hora determinada. Esto es util para situaciones como
mantener la puerta abierta después de la escuela o mantener la puerta

abierta durante las horas de trabajo.

Para configurarlo, vaya a la interfaz Control de Acceso > Relé > Horario de

Rele.

Calendario del relé

Id. de transmision

Agenda habilitada
Todas las agendas Agendas habilitadas
1002:Never A A

1001:Always

A
i

® |D de relé: Aplica el horario al relé especifico.

® Horario Activado: Asigna horarios particulares de acceso a la puerta al
relé elegido. Simplemente muévalos a la casilla Horarios Habilitados.

Para obtener instrucciones sobre la creacion de horarios, consulte la seccion

Crear Horario de Acceso de Puerta.
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Calendario de Dias Festivos

Puede definir los dias festivos en los que los usuarios no pueden abrir
puertas para mejorar la seguridad del control de acceso. También puede
establecer el Horario Laboral para permitir que los usuarios autorizados abran

las puertas.

Configurelo en la interfaz Configuracion > Dia Festivo. Haga clic en

+Agregar.
Dias festivos
| Agregar |
| ind. Fuente Holiday Name Repeat By Year Edit

A
A
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Calendar
Holiday Name l
Repeat By Year O
Afo 2025 v
Working Hours O
Borrar |
January February March
Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa 5Su Mo Ta We Th Fr Sa Su
1 2 3 4 5 1 2 1 2
6 7 8 9 10 11 12 3 4 5 6 7 8 9 3 4 5 6 7 8 9
13 14 15 16 17 18 19 10 11 12 13 14 15 16 10 11 12 13 14 15 16
20 21 22 23 24 25 26 17 18 19 20 21 22 23 17 18 19 20 21 22 123
27 28 29 30 31 24 25 26 27 28 24 25 26 27 28 29 30
31
April May June
Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Su Mo Taua We Th Fr Sa Su
2 3 4 5 6 1 2 3 4 1
7 & % 10 11 12 13 5 6 7 8 9 10 11 2 3 4 5 6 71 8
14 15 16 17 18 19 20 12 13 14 15 16 17 18 9 10 11 12 13 14 15
21 22 23 24 25 206 27 19 20 21 22 23 24 25 16 17 18 19 20 21 22
28 29 30 26 27 28 29 30 31 23 24 25 26 27 28 29
30
July August September
Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Su Mo Ta We Th Fr Sa Su
2 3 4 5 6 i 2 3 1 2 3 4 5 6 7
7 8 9 10 11 12 13 4 5 6 7 8 9 10 8 9 10 11 12 13 14
14 15 16 17 18 19 20 1 12 13 14 15 16 17 15 16 17 18 19 20 21

Nombre del dia festivo: Introduzca el nombre del dia festivo.
Repetir por ano: Repite la programacién cada afo.

Ano: Establezca el afo y la fecha de las vacaciones.

Horario Laboral: Cuando esta activado, especifique el horario en el que

los usuarios autorizados pueden abrir las puertas.

Importar/Exportar Calendario de Vacaciones

Puede importar o exportar programas de vacaciones para una configuracion
rapida en la interfaz Configuracion > Vacaciones > Importar/Exportar

vacaciones.

El formato de archivo de importacion/exportacion es .xml.
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Import/Export Holiday

Holiday Data (.xml) Choose File |No file chosen Importar l [ Exportar

Configuracion de Apertura de
Puerta

Desbloqueo mediante tarjetas RF

La tarjeta RF debe asignarse a un usuario concreto para la apertura de la

puerta.

Al afadir un usuario, también puede personalizar ajustes como definir el
horario de acceso a la puerta para determinar cuando es valido el cddigo y

especificar qué relé abrir.

Para anadir un usuario, vaya a Directorio > Usuario y haga clic en Afadir.

Usuario

[Nombre.-"id. de usuario.e"Cll Buscar H Restablecer l

1 Nube H 1;.? i sandra test 2 0 57234-1

2
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ID de usuario

Nombre

Rol

Cadigo

Usuario basico

E l
| l

[ Usuario general v ]

Tarj. RF

l | Obtener |

| +Agregar |

ID de usuario: El numero de identificacion unico asignado al usuario.

Nombre: El nombre de este usuario.

Rol: Define al usuario como Usuario General o Administrador. La tarjeta

Admin puede utilizarse para afiadir una tarjeta de usuario. Consulte

Configuracion de tarjetas de administrador y tarjetas de usuario para

obtener informacién detallada sobre la configuracion.

® Cddigo: El numero de tarjeta que lee el lector de tarjetas.

Nota:

» Cada usuario puede tener un maximo de 5 tarjetas afiadidas.

» El dispositivo permite afnadir 5.000 usuarios.

» Las tarjetas RF que operan en frecuencias de 125 KHz y 13,56 MHz son

compatibles con el portero automatico para el acceso.

Puede activar o desactivar el uso de la Tarjeta de Administrador en la interfaz

Control de acceso > Configuracién de tarjeta > Tarjeta de Administrador.

Permitir la configuracion desde el lado del —

dispositivo

Tarjeta de administrador

O

Puede activar o desactivar la funcién de tarjeta IC/ID en la interfaz Control de

acceso > Configuracion de tarjeta > Soporte de tipo de tarjeta.
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Soporte de tipo de tarjeta

Soporte para IC
habilitado
Soporte para id.
habilitado

Formato de Cédigo de Tarjeta RF

Para integrar el acceso a la puerta mediante tarjeta RF con el sistema de
intercomunicacion de terceros, debe hacer coincidir el formato de cédigo de

la tarjeta RF con el utilizado por el sistema de terceros.

Para configurarlo, vaya a Control de acceso > Configuracién de tarjeta >
Interfaz RFID.

RFID
Modo de visualizacion de tarjeta IC | SHN Vl
Pedido de tarjeta de identificacion | Normal V]
Modg de vfuahzamon de tarjeta de [8EN -
identificacion
ID Card Reading Bytes | 3 Bytes V]

® Modo de visualizacion de tarjeta IC/ID: Configure el formato del numero
de tarjeta entre las opciones proporcionadas. El formato por defecto en el
dispositivo es 8HN.

® Orden de la tarjeta de identificacion: Seleccione el orden de lectura del
numero de tarjeta de identificacion Normal o Invertido.

® Bytes de lectura de tarjeta ID: Seleccione el numero de bytes leidos de la

tarjeta de identificacion.

Desbloqueo por Matricula

El dispositivo se puede utilizar con el lector de control de acceso Akuvox
ACR-CRP12 para abrir la puerta del garaje. Haga clic aqui para ver la

configuracion detallada de la funcion.
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Para asignar la matricula a un usuario, busque la parte Matricula en la
interfaz Directorio > Usuario > +AAadir.

License Plate

Code l l

| +Add |

® Coddigo: La informacion de la matricula que lee el dispositivo. Un usuario

puede tener 5 matriculas como maximo.

Configuracion de Acceso

Una vez introducidos los datos de usuario y el codigo de la tarjeta RF, puede
desplazarse hasta la Configuracion de acceso y configurar el control de

acceso de la tarjeta RF.

Configuracion de acceso

Relé Relé A [J Relé B
Relé web 0 v
N.° de piso [None l
Todas las agendas Agendas habilitadas
1001:Always A 1001:Always a
1002:Never
| ==
=]
v v

® Relé: El relé a desbloquear mediante los métodos de apertura de puerta
debe ser asignado al usuario.
® Relé Web: Especifique el ID de los comandos de accién del relé web que

ha configurado en la interfaz del relé web. Un valor predeterminado de O



Akuvox

Open A Smart World

indica que el relé web no se activara.

® N° de planta: Especifique la(s) planta(s) a la(s) que puede acceder el
usuario a través del ascensor.

® Horario: Conceda al usuario acceso para abrir las puertas designadas
durante periodos preestablecidos reubicando el(los) horario(s) deseado(s)
de la casilla izquierda a la derecha. Ademas de los horarios
personalizados, existen 2 opciones predeterminadas:
B Siempre: Permite la apertura de puertas sin limitaciones en el

recuento de puertas abiertas durante el periodo valido.

B Nunca: Prohibe la apertura de puertas.

Importar/ Exportar Datos de Usuario

Después de anadir usuarios, puede exportar los datos de usuario e

importarlos a otro videoportero para una gestién rapida.

En la interfaz Directorio > Usuario, desplacese hasta la seccion
Importar/Exportar usuario. Si el archivo esta cifrado, introduzca la contrasena

en la casilla Clave AES para importacion.

Importar/exportar usuario

Datos de usuario (.tgz) ‘ Choose File |N0 file chosen Importar | | Exportar
. Clave AES para [ R }
importar

Cifrado de Tarjetas Mifare

El dispositivo puede cifrar tarjetas Mifare para mayor seguridad. Cuando esta
funcién esta activada, lee los datos de los sectores y bloques designados de

las tarjetas, no el UID.

Para configurar la tarjeta Mifare, vaya a la interfaz web Control de acceso >
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Configuracion de tarjeta Mifare.

Cifrado de tarjeta Mifare
Tipo Ninguno v

® Tipo: Hay cuatro opciones: Ninguno, Clasico, Plus y DESfire.
m Clasico:
€ Sector/Bloque: Especifica la ubicacion donde se almacenan los
datos encriptados de la tarjeta. Una tarjeta Mifare tiene 16
sectores (numerados del 0 al 15), y cada sector tiene 4 bloques
(numerados del 0 al 3).
€ Clave de Bloque: Establece una contrasefa para acceder a los
datos almacenados en el sector/bloque predefinido.
B Plus: Hay tres opciones de bloque. El dispositivo puede leer los datos
encriptados en SL1y SL3.
€ Bloque: El numero de bloque donde se encuentran los datos
encriptados.
4 SL3: El nimero de clave dentro de 32 bits.
B DesFire:
€ ID de la aplicacion: Un nimero hexadecimal de 6 digitos
4 ID de Archivo: EI ID del archivo encriptado de la app, que puede
ser un numero del O al 16.
€ Cifrado: El método de cifrado, ya sea AES o DES.

Clave: La clave del archivo.

*

@ indice de la clave: El numero de indice de la clave, que puede ser

un numero del 0 al 11.

Desbloqueo por NFC

NFC (“Near Field Communication”) es una forma popular para el acceso a la
puerta. Utiliza ondas de radio para la interaccion de transmision de datos. El
dispositivo puede ser desbloqueado por NFC. Puede mantener el teléfono

movil mas cerca del dispositivo para el acceso a la puerta.
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Para configurar NFC, vaya a la interffaz web Control de acceso >

Configuracion de tarjeta. Habilite la funcion NFC para la apertura de puertas.
Tarjeta inteligente sin contacto
NEC habilitado
Nota:
» La funcion NFC no esta disponible en iPhones.

» Haga clic aqui para ver los pasos detallados de configuracion de la
funcién NFC.

Acciones Activadas al Pasar Tarjetas

Puede configurar las acciones que se activan al pasar las tarjetas para abrir
las puertas en la interfaz Control de acceso > Configuracion de tarjeta >

Evento de tarjeta.

Card Event

Accion a ejecutar FTP [ Correo electrénico () HTTP [

Accidn a ejecutar:

FTP: Envia una captura de pantalla al servidor FTP preconfigurado.

° Correo electronico: Envia una captura de pantalla a la direccion de

correo electrénico preconfigurada.

B HTTP: Cuando se activa, el mensaje HTTP puede ser capturado y
mostrado en los paquetes correspondientes. Para utilizar esta funcion,
active el servidor HTTP e introduzca el contenido del mensaje en la
casilla designada a continuacion.

® URL HTTP: Introduzca el mensaje HTTP si selecciona HTTP como accion

a ejecutar. El formato es http://HTTP server’s IP/Message content.

Desbloqueo por Cédigo DTMF
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La sefalizacion multifrecuencia de doble tono (DTMF) es una forma de enviar
sefales a través de las lineas telefonicas utilizando diferentes bandas de
frecuencia de voz. Los usuarios pueden utilizar la funcion DTMF para
desbloquear la puerta para los visitantes durante una llamada escribiendo el
codigo DTMF en el teclado numérico o pulsando la pestafa de desbloqueo

con el cédigo DTMF en la pantalla.

Para configurar los cédigos DTMF, vaya a Control de acceso > Relé.

Rele
Id. de transmision [ ReléA v ] [ ReléB V]
Tipo | Estado predete v | | Estado predete v |
Modo [ monoestable V] [ monoestable V]
Retraso de activacion (s) [ 0 Vl [ 0 Vl
Mantener retraso (s) [ 3 V] [ 3 V]
Modo de DTMF | DTMF de 1 ni v |
DTMF de 1 nimero [# V] [ 1 V]
DTMF de 2~4 numeros 010 012
Estado de la transmisién  ReléA: Bajo ReléB: Bajo
Nombre de relé l Relayl l l RelayB l
Método de acceso PIN Tarj. RF NEC PIN Tarj. RF NFC

Modo DTMF: Defina el numero de digitos para el cédigo DTMF.
DTMF de 1 digito: Defina el codigo DTMF de 1 digito dentro del rango (0-
9y *,#) cuando el Modo DTMF esté configurado en 1 digito.
® DTMF de 2-4 Digitos: Defina el cédigo DTMF basado en el numero de
digitos seleccionados en el Modo DTMF.
Nota:
Para abrir la puerta con DTMF, los dispositivos de intercomunicacion que
envian y reciben el comando de desbloqueo deben utilizar el mismo modo y
cédigo. De lo contrario, el desbloqueo DTMF puede fallar. Consulte aqui los

pasos detallados de configuracion DTMF.
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Transmision de Datos DTMF

Para conseguir el acceso a la puerta mediante cédigo DTMF o algunas otras
aplicaciones, es necesario configurar correctamente DTMF para establecer
una transmision de datos basada en DTMF entre el portero automatico y

otros dispositivos de intercomunicacion para la integracioén de terceros.

Para configurar la transmision de datos DTMF, vaya a la interfaz web
Cuenta > Avanzado > DTMF.

DTMF
Tipo | RFC2833 v
Coémo notificar a DTMF ' .
Carga 101 (96~127)

® Tipo: Seleccione entre las opciones disponibles en funciéon del tipo de
transmision DTMF especifico del dispositivo de terceros para recibir los
datos de la sefal.

® Como notificar DTMF: Seleccione Desactivado, DTMF, DTMF-Relay o
Teléfono-Evento segun el tipo especifico adoptado por el dispositivo de
terceros. S6lo es necesario configurarlo cuando el dispositivo de terceros
con el que se va a emparejar adopta el modo Info.

® (Carga util: Configure la carga util segun la carga util de transmision de
datos especifica acordada entre el emisor y el receptor durante la

transmision de datos.

Lista de Permitidos - DTMF

Para asegurar el acceso a la puerta mediante codigos DTMF, puede
configurar la lista de permitidos para DTMF en la web del dispositivo Control
de acceso > Relé > Abrir Relé via DTMF para que solo los numeros de
llamada que haya designado en el portero automatico puedan utilizar el

codigo DTMF para acceder a la puerta.
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Abrir Relé Via DTMF

Assigned The Authority For Solo Lista de Contactos v

® “Assigned The Authority For”: Especifique los contactos autorizados para
abrir puertas mediante DTMF:
- Ninguno: Ningun numero puede desbloquear puertas mediante DTMF.

- Sdélo Lista Contactos: Solo los numeros anadidos a la lista de contactos

pueden abrir mediante DTMF.
- Todos los numeros: Cualquier numero puede desbloquear mediante
DTMF.

Desbloqueo por Comando HTTP

Puede desbloquear la puerta de forma remota sin acercarse fisicamente al
dispositivo para la entrada de la puerta escribiendo el comando HTTP creado
(URL) en el navegador web para activar el relé cuando no esté disponible

junto a la puerta para la entrada de la puerta.

Para configurarlo, vaya a la interfaz web Control de acceso > Relé > Abrir
transmision a través de HTTP.

Abrir transmision a través de HTTP

Habilitado

Comprobacion de 0
sesion =

Nombre de usuario l admin l

Contraseiia [*****M* l

® Comprobacion de Sesion: de sesion: Cuando esta activado, el
desbloqueo HTTP requiere iniciar sesion en la interfaz web del dispositivo.
De lo contrario, la apertura puede fallar.

® Nombre de usuario: Establezca un nombre de usuario para la
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autenticacion en las URL de comandos HTTP.
® Contrasefa: Establezca una contrasena para la autenticacion en las URL
de comandos HTTP.

Consejo:

Este es un ejemplo de URL de comando HTTP:

IP de Videopoetero Credenciales preestablecidas para autenticacion

http:/[192.168.35.127fcgi/do? action=0penDoor8iUserName=admin&Password=12345HDoorNum=1

ID de relé a activar

Nota:

El formato HTTP para la activacion del relé varia en funcidon de si esta
activado el modo de alta seguridad del portero automatico. Consulte esta
guia practica para obtener mas informaciéon: Abrir la puerta mediante
comando HTTP.

Desbloqueo con el Boton de Salida

Cuando los usuarios necesiten abrir la puerta desde el interior pulsando el
boton Salir, debera configurar el terminal de entrada que coincida con el
botdn Salir para activar el relé para el acceso a la puerta.

Pulse aqui para ver el video de instrucciones.

Configurelo en la interfaz Control de acceso > Entrada.
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Entrada A

Habilitado

Activar nivel eléctrico

et : FTP [ Correo electronico ) HTTP [ Llamada SIP
cclon a ejecutar 21j

U
HTTP URL |
Retraso de la accion [0 l (0~300 Segundo)
Modo de retraso de la : T
accion
Ejecutar relé
Alarm Door Opened O
Estado de la puerta PuertaA: Alto

Habilitado: Para utilizar una interfaz de entrada especifica.

® Activar Nivel Eléctrico: Configura la interfaz de entrada para que se
dispare a nivel eléctrico bajo o alto.

® Accion a Ejecutar: Establezca las acciones deseadas que se producen
cuando se dispara la interfaz de entrada especifica.

B FTP: Envia una captura de pantalla al servidor FTP preconfigurado.

B Correo electrénico: Envia una captura de pantalla a la direccion de

correo electrénico preconfigurada.

Llamada SIP: Llama al nimero preconfigurado al activarse.

B HTTP: Cuando se activa, el mensaje HTTP puede ser capturado y
mostrado en los paquetes correspondientes. Para utilizar esta funcion,
active HTTP e introduzca la URL.

® URL HTTP: Introduzca el mensaje HTTP si selecciona HTTP como accion

a ejecutar. ElI formato es http://HTTP del servidor IP/Contenido del

mensaje.

® Retraso de la accion: Especifique si el relé puede activarse en cualquier

momento o sblo dentro de un periodo programado.

® Modo de Retraso de Accion:

B Ejecucion Incondicional: la accion se llevara a cabo cuando se

dispare la entrada.
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B Ejecutar si la entrada sigue activada: La accién se llevara a cabo
cuando la entrada permanezca disparada. Por ejemplo, si la puerta
permanece abierta después de disparar la entrada, se enviara una
accioén como un correo electronico para notificar al receptor.

® Ejecutar Relé: Especifique el relé que se activara con las acciones.

“Alarm Door Opened”: Si esta activada, cuando el tiempo de apertura de

la puerta supere un limite, se activara una alarma.

B Tiempo limite de apertura de puerta: El tiempo limite de apertura de
puerta.

® “Break-in intrusion”: Activa una alarma cuando la puerta se abre por la
fuerza o ilegalmente. S6lo marcando esta opcidén se puede desactivar la
alarma una vez activada. Pulse aqui para obtener mas informacién sobre
esta funcion.

® Estado de la Puerta: Muestra el estado de la sefial de entrada.

Desbloqueo Pulsando el Botén

Puede seleccionar el relé o relés que se van a activar pulsando el botén en la
interfaz Videoportero > Basico > Activar relé por marcacién del administrador.
En el caso del R20B, puede comprobar el/los relé(s) que se abriran pulsando

el/los botdn(es) pulsador(es) deseado(s).
Activar relé por marcado del administrador

ReléID ReléA (J ReléB O

Restriccion de Entrada

Puede limitar que los usuarios abran la puerta repetidamente durante un

breve periodo de tiempo.

Para configurarlo, vaya a la interfaz Control de acceso > Relé > Modo de


https://knowledge.akuvox.com/docs/set-up-break-in-intrusion-alert

Akuvox

Open A Smart World

autenticacion de acceso.
Acceder al modo de autenficacion

Restriccion de entrada

Tiempo de restriccion (s) | 1800 ((1~65535)

® Tiempo de restriccidon(Seg): Especifique el tiempo dentro del cual el
mismo usuario no puede abrir la puerta dos veces. Por ejemplo, si se
establece en 1800 segundos, el usuario no podra volver a abrir la puerta

hasta 30 minutos después.

Monitorizacion e Imagen

MJPEG y RTSP son los principales tipos de flujo de monitorizacion

abordados en este capitulo.

MJPEG, o Motion JPEG, es un formato de compresion de video que utiliza
imagenes JPEG para cada cuadro de video. Los dispositivos Akuvox
muestran flujos en vivo en la interfaz web y capturan pantallas de monitoreo
en formato MJPEG. Los ajustes relacionados con MJPEG determinan la
calidad de video y el estado de activacion/desactivacion de la funcion de

transmision en directo.

RTSP son las siglas de “Real Time Streaming Protocol”. Se puede utilizar
para transmitir video y audio desde camaras de terceros al dispositivo. Puede
anadir el flujo de una camara afiadiendo su URL. El formato URL de los

dispositivos Akuvox es rtsp://IP del dispositivo/live/ch00_0

ONVIF es un Foro Abierto de Interfaces de Video en Red. Permite al
dispositivo escanear y descubrir camaras o dispositivos de intercomunicacion
con funciones ONVIF activadas. Las secuencias en directo obtenidas a través

de ONVIF estan esencialmente en formato RTSP.
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Captura de Imagen MJPEG

Puede tomar una imagen de monitorizacibn o comprobar el video de
monitorizacion en formato MJPEG con el dispositivo. Para ver el flujo de

video, debe activar la funcion de video MJPEG y elegir la calidad de imagen.

Para configurarla, vaya a la interfaz Vigilancia > RTSP.

Parametros de video MJPEG

Habilitado

Resolucion de video VGA v

Velocidad de fotogramas de
video

Calidad de video

® Resolucion de video: Especifica la resoluciéon de la imagen, variando
desde la mas baja CIF(352x288 pixeles) hasta la mas alta
1080P(1920x1080 pixeles).

® Frecuencia de video: Fotogramas por segundo, se refiere a cuantos
fotogramas se muestran en un segundo de video. La tasa de fotogramas
por defecto es de 30fps.

® Calidad de video: La tasa de bits de video oscila entre 50 y 90.

Puede configurar la autorizacion MJPEG en la seccion RTSP Basico. Esta

activada por defecto.

RTSP basico
Habilitado
Autorizacion RTSP habilitada
Autorizacion MJPEG habilitada
Modo de autenticacion
Nombre de usuario
Contrasefia etk dfinch

® Autorizacion MJPEG Activada: Una vez habilitada, para acceder a la
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imagen o video en tiempo real del portero automatico introduciendo la
URL en el navegador es necesario verificar el Modo de autenticacion, el

Nombre de usuario y la Contrasefa.

Consejo:
» Para ver un flujo dinamico, utilice la URL http://device_|P:8080/video.cgi.
» Para capturar una pantalla, utilice las siguientes URL, cuyos formatos de
imagen varian en consecuencia:
B http://device IP:8080/picture.cgi
B http://device_IP:8080/picture.jpg
B http://device_IP:8080/jpeg.cgi
» Por ejemplo, si desea capturar la imagen en formato jpg del portero

automatico con la direccion [P 192.168.1.104, puede introducir
http://192.168.1.104:8080/picture.jpg en el navegador web.

Supervision de Flujos RTSP

Puede utilizar RTSP para ver un flujo de video en directo desde otros

dispositivos de intercomunicacién en el dispositivo.

Configuracion Basica de RTSP

Es necesario configurar la funcién RTSP en la interfaz Vigilancia > RTSP en

términos de Autorizacion RTSP, autenticacion, contrasefia, etc, antes de

poder utilizar la funcion.
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RTSP basico
Habilitado
Autorizacion RTSP habilitada
Autorizacion MIPEG habilitada
Modo de autenticacion
Nombre de usuario
Contrasefia etk dfinch

® Autorizacion RTSP Habilitada: Una vez habilitado, configure el Modo de
autenticacion RTSP, el Nombre de usuario RTSP y la Contrasefia RTSP.
Estas credenciales son necesarias para acceder al fluo RTSP del
videoportero desde otros dispositivos de intercomunicacion como
monitores interiores.

® Modo de Autenticacidn: Por defecto es Digest, que utiliza hash en lugar
de la codificacion Base64 facilmente reversible. Se utiliza un token para la
verificacion.
Nombre de usuario: Establezca el nombre de usuario para la autorizacién.

Contrasena: Establezca la contrasefia para la autorizacion.

Configuracion de la Transmisién RTSP

La transmision RTSP puede utilizar H.264 o Mjpeg como codec de video. Si
elige H.264, también puede ajustar la resolucién de video, la tasa de bits y

otros parametros.

Para configurar el flujo RTSP, vaya a la interfaz web Vigilancia > RTSP >
Transmision RTSP.
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Transmision RTSP
RTSP Audio
RTSP Video
RTSP Video2
Cédec de audio PCMU v
Codec de video @

Codec del segundo video H.264 v

RTSP Audio: Decide si el flujo RTSP tiene sonido.

® RTSP Video: Decide si el flujo RTSP tiene video. Después de activar la
funcién RTSP, el video RTSP esta activado por defecto y no se puede
modificar.

RTSP Video2: El dispositivo admite dos flujos RTSP.

Cddec de audio: Elija un cédec de audio adecuado para el audio RTSP.

Coddec de video: Especifique los formatos de compresion de video.

B H.264: Ofrecen una compresién muy eficiente, pero a costa de una
mayor latencia y carga computacional.

B H.265: Ofrecen una eficiencia de compresion superior y
compatibilidad con resoluciones mas altas, pero viene acompanada
de mayores requisitos computacionales y posibles problemas de
compatibilidad.

B MJEPG: Ofrecen una calidad mejorada pero una compresion

ineficiente.

Consejo:

Para ver el flujo de audio y video mediante RTSP:

® Primer canal: rtsp://IP del dispositivo/live/ch00_0
® Segundo canal: rtsp://IP del dispositivo/live/ch00_1

Configuracion de los Parametros de Video H.264 y
H.265

Puede configurar los parametros de video para H.264 y H.265 en la seccion
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Parametros de video H.264 y H.265.

Parametros de video H.264 y H.265

Resolucion de video CIF v

Velocidad de fotogramas de

s = ~
video

Tasa de bits de video 2048 kbps v

Resolucion del segundo video VGA v

Velomdfi,d de fotogramas del ("Ofps—vl
segundo video

Tasa de bits del segundo video 512 kbps b

® Resolucién de video: Especifica la resolucion de la imagen, variando
desde la mas baja CIF(352x288 pixeles) hasta la mas alta
1080P(1920x1080 pixeles).

® \elocidad de Fotogramas de video: Fotogramas por segundo, se refiere a
cuantos fotogramas se muestran en un segundo de video. La tasa de
fotogramas por defecto es de 30fps.

® Tasa de bits de video: La cantidad de datos de video transferidos en una
duracion especifica de tiempo. Una mayor tasa de bits de video significa
una mayor calidad posible, pero también mayores tamanos de archivo y
mas ancho de banda. El valor predeterminado es 2048 kbps.

® Resolucién del 2° video: Especifique la resolucion de imagen para el
segundo canal de flujo de video.

® \elocidad de Fotogramas del 2° Video: Especifique la velocidad de
fotogramas del segundo canal de video.

® Tasa de bits del 2° video: Establezca la tasa de bits para el segundo

canal de flujo de video. El valor predeterminado es 512 kbps.

Configuracion de OSD de RTSP

Esta funcién se utiliza para afadir una marca de agua al video o imagen

RTSP. Esta desactivada por defecto.

Para configurarla, vaya a la interfaz Vigilancia > RTSP > Configuracion de
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OSD de RTSP.

Configuracion de OSD de RTSP

Enabled O

® Color de OSD: Hay cinco opciones de color, Blanco, Negro, Rojo, Verde y
Azul para el texto de la marca de agua RTSP.

® Texto de OSD: Personaliza el texto de la marca de agua.

NACK

Acuse de recibo negativo ( NACK, por su sigla en inglés) indica un fallo o

error en la transmision o procesamiento de datos. Se utiliza para solicitar la
retransmision o senalar el fallo al remitente para garantizar la integridad de

los datos.

Para activar NACK, vaya a la interfaz Videoportero> Funciéon de llamada >
Otros.

Others

Codigo de retorno cuando se rechaza | 486(Busy Here) v

NACK Enabled )

® “NACK Enabled”: Se puede utilizar para evitar la pérdida de paquetes de
datos en el entorno de red débil cuando se producen imagenes de video

discontinuas y en mosaico.

ONVIF

Puede acceder al video en tiempo real de la camara del dispositivo utilizando
el monitor de interior Akuvox u otros dispositivos de terceros como

Videograbadores (NVR, por su sigla en inglés). La activacion y configuracion
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de la funcion ONVIF en el dispositivo permitira que su video sea visible en

otros dispositivos.

Para configurarla, vaya a la interfaz web Vigilancia > ONVIF.

Configuracion basica

Se puede descubrir
Nombre de usuario | admin l
Contrasefia I bk tofodontuty l

® Descubrible: Cuando esta activado, el video de la camara del portero
automatico para ser buscado por otros dispositivos.

® Nombre de usuario: Establezca el nombre de usuario necesario para
acceder al flujo de video del portero automatico en otros dispositivos. Por
defecto es admin.

® Contrasena: Establezca la contrasefia necesaria para acceder al flujo de

video del videoportero en otros dispositivos. Por defecto es admin.

Consejo:
Una vez configurados los ajustes, para acceder al flujo de video en el
dispositivo de terceros, basta con introducir la URL ONVIF: http://Device's

IP:80/onvif/device_service.

Transmision en Directo

Hay dos formas de ver el video en tiempo real desde el dispositivo. Una es ir
a la interfaz web del dispositivo y ver el video alli. La otra es introducir la URL

correcta en el navegador web y acceder al video directamente.

Visualice la secuencia de video en la interfaz Vigilancia > Transmisién en
directo. Se le pedira que introduzca el nombre de usuario y la contrasefa

establecidos en la seccidén RTSP Basico antes de ver la transmisidon en
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directo.

Authorization required by https://192.168.35.101:8080

Username I | |

Password

[

\

Modo de Camara

® El alto rango dinamico (HDR, por su sigla en inglés) es una tecnologia
utilizada en fotografia, videografia y dispositivos de visualizacién para
mejorar la calidad de la imagen mediante la captura de una gama mas
amplia de brillo y color.

® Lineal se refiere a una representacion directa del brillo en las imagenes.
Las imagenes lineales se suelen utilizar en entornos con iluminacion
controlada, como escenas de interior, donde hay un brillo constante

Puede configurar el modo de la camara eligiendo entre HDR y Lineal en la

interfaz Dispositivo > Camara. Por defecto es HDR.

HDR
Habilitado
lineal
Anti-Flicker Mode
Anti-Flicker Frequency 50HZ v
Camera Setting

Sensor Framerate [ 25fps v
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® Modo Antiparpadeo: La funcion antiparpadeo reduce o elimina el
parpadeo en imagenes o videos causado por fuentes de luz variables.
B Auto: El dispositivo cambiara automaticamente entre la frecuencia
antiparpadeo de 50HZ y 60HZ.
B Manual: Selecciona manualmente la frecuencia antiparpadeo.
B Apagado: Desactiva la funcion antiparpadeo.
® Frecuencia Antiparpadeo: Seleccione la frecuencia antiparpadeo entre
50HZ y 60HZ.
® Frecuencia de imagen del sensor: Ajusta la velocidad de fotogramas de la
camara.
B 30fps: Mejor para aplicaciones que necesitan mayor suavidad.
B 25fps: Adecuado para grabacion y reproduccién de video estandar,
especialmente con una frecuencia de alimentacién de 50 Hz para

minimizar el parpadeo.

Exposicion Automatica de la Cara
La funcion FaceAE se utiliza para ajustar la configuracion de exposicién en
funcién de las condiciones de iluminacién, con el objetivo de capturar

imagenes claras y bien expuestas de las personas.

Para activarla, vaya a la interfaz Dispositivo > Camara.

FaceAE
Portrait Exposure Strategy O
Exposure Brightness Threshold 140 (0~255)

® Umbral de luminosidad de la exposicion: Define qué areas de una imagen
se consideran «sobreexpuestas» en funcién de los niveles de brillo.
Cuando el umbral es cercano a 255, solo las areas muy brillantes se

consideran sobreexpuestas.



Akuvox

Open A Smart World
Tipo de Transmision de Datos para Camara

de Terceros

Puede seleccionar el tipo de transmisién de datos entre el dispositivo y una

camara de terceros cuando esta conectada a SmartPlus Cloud.

Para configurarlo, vaya a la interfaz Vigilancia > RTSP > Camara de terceros.

Camaras de terceros

Tipo de transporte TCP v

® UDP: Un protocolo de capa de transporte poco fiable pero muy eficiente.
® TCP: Un protocolo de capa de transporte menos eficiente pero fiable. Es

el protocolo de transporte por defecto.

Seguridad

Alarma Antisabotaje

La funcién de alarma antisabotaje impide que se retiren los dispositivos sin
permiso. Para ello, activa la alarma antimanipulacion y realiza llamadas a una
ubicacion designada cuando el dispositivo detecta un cambio en su valor de

gravedad respecto al original.

Para configurarla, vaya a la interfaz web Sistema > Seguridad > Alarma
antimanipulacion. Cuando se active la alarma, puede hacer clic en Desarmar

para borrarla.
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Alarma de alteracion

Habilitado U
Umbral del sensor de gravedad [32 l (0~127)
Opciones de activacion

® Umbral del sensor de gravedad: El umbral de sensibilidad del sensor de
gravedad. Cuanto mas bajo sea el valor, mas faciimente se activara la
alarma antimanipulacion. Por defecto es 32.

® Opciones de activacion: Seleccione lo que puede activarse cuando se

activa el sensor de gravedad.

Configuracion de Certificados de Cliente

Los certificados garantizan la integridad y privacidad de las comunicaciones.
Para utilizar el protocolo SSL, es necesario cargar los certificados adecuados

para su verificacion.

Certificado del Servidor Web

Es un certificado enviado al cliente para autenticaciéon cuando el cliente
solicita una conexién SSL con el portero Akuvox. Cargue los certificados en

los formatos aceptados.

Cargue el certificado en la interfaz web Sistema > Certificado.

Certificado de servidor web

ind. Emitir a Emisor Hora de expiracién Borrar
1 akweb AKUVOX Sun Dec 31 00:00:00 2099

Carga del certificado del servidor web (PEM/.DER/.CER)

| Choose File | No file chosen | Enviar |
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Certificado de Cliente

Este certificado verifica el servidor al portero automatico Akuvox cuando

quieren conectarse usando SSL. El portero automatico verifica el certificado

del servidor con su lista de certificados de cliente.

Cargue el certificado en la interfaz web Sistema > Certificado.

Certificado de cliente

Ind. Emitir a Emisor Hora de expiracién

LY T - BUNECS I o TR B S T R 5 S

bt
=

Carga de certificado de cliente (PEM/.DER/.CER/.CRT)

Ind. Auto v
Choose File | No file chosen | Enviar |
Acepte solo certificados fiables

indice: Seleccione el valor deseado de la lista desplegable de indice. Si
selecciona Auto, el certificado cargado se mostrara en orden numerico. Si
selecciona el valor de 1 a 10, el certificado cargado se mostrara segun el
numero.

Elegir archivo: Haga clic en Elegir archivo para cargar el certificado.
Aceptar solo certificados de confianza: Si esta activada, siempre que la
autenticacion se realice correctamente, el teléfono verificara el certificado
del servidor basandose en la lista de certificados del cliente. Si se
desactiva, el teléfono no verificara el certificado del servidor,

independientemente de si el certificado es valido o no.
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Cargar Certificado TLS para Registro de
Cuenta SIP

Antes de solicitar una cuenta SIP desde un servidor SIP o DNS que utilice el
protocolo TLS, debera cargar un certificado. Este certificado es esencial para

la autenticacion del servidor.

Para configurarlo, vaya a Sistema > Certificado.
Certificado de servidor SIP

ind. Emitir a Emisor Hora de expiracién Delete
1 akpbx cloud.akuvox.com Sun Sep 10 03:21:52 2049

Carga del certificado del servidor SIP (PEM/.DER/.CER)

| Choose File |No file chosen | Enviar |

Deteccion de Movimiento

La deteccién de movimiento es una funcién que permite la videovigilancia
desatendida y las alarmas automaticas. Detecta cualquier cambio en la
imagen captada por la camara, como alguien caminando o el objetivo

moviéndose, y activa el sistema para realizar la accidén apropiada.

Para configurarla, vaya a la interfaz web Vigilancia > Movimiento.
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Opciones de deteccion de movimiento

Deteccion de objetos en movimiento [ Decidivada Vl

sospechosos
Intervalo de tiempo [ 10 l (0~120 Segundo)
Accion a ejecutar
Accidn a — Correo Llamada
ejecutar e U electronico O SIP . HTTP (]
HTTP URL |
Configuracion del tiempo de deteccion de movimiento
Dia Lun Mar Mie Jue
Vie Sab Dom [J Comprobar todo
Hora de inicio - Hora de finalizacién [00 V] ! [ 00 Vl 4 23 V] : [ 59 Vl

® Deteccion de objetos en movimiento sospechosos:
B Desactivado: Desactiva la funcion de deteccion de movimiento.
B Deteccion IR: Cuando el sensor de infrarrojos detecta objetos en
movimiento, se activan las acciones preestablecidas.
B Deteccion de Video: Cuando la camara de video detecta objetos en
movimiento, se activan las acciones predefinidas.
Si selecciona Deteccion de video, debera configurar las siguientes opciones.
® Area de deteccién: Puede especificar tres areas de deteccién pulsando el
boton izquierdo del ratén y dibujando recuadros.
® Precisién de Deteccion: La sensibilidad de deteccion. Cuanto mayor sea
el valor, mas precisa sera la deteccion. El valor por defecto es 3.
® Si se configura el intervalo de tiempo en 10 segundos, este sera el
periodo durante el cual el sistema evaluara la presencia de movimiento.
Por ejemplo, al establecer un intervalo de 10 segundos, el primer
movimiento detectado marca el inicio del ciclo de deteccion. Si el
movimiento continla durante 7 segundos dentro de ese intervalo, la
alarma se activara a los 7 segundos (primer punto de activacion). A partir
de ese momento, la accion asociada a la deteccién de movimiento (como
el envio de una notificacion) puede ejecutarse en cualquier momento

entre el segundo 7 y el 10. Una vez transcurrido el ciclo completo de 10



Akuvox

Open A Smart World

segundos, se iniciara un nuevo periodo de deteccion con la misma

duracién. Para ser mas especificos, el primer punto de activacion puede

calcularse como el intervalo de tiempo establecido menos tres segundos.
® Accion a ejecutar: Establezca las acciones deseadas que se producen

cuando se detecta un movimiento sospechoso.

B FTP: Envia una captura de pantalla al Servidor FTP preconfigurado.

B Correo electronico: Envia una captura de pantalla a la Direccion de

correo electrénico preconfigurada.

Llamada SIP: Llama al numero preconfigurado al activarse.

HTTP: Cuando se activa, el mensaje HTTP puede ser capturado y
mostrado en los paquetes correspondientes. Para utilizar esta funcion,
active el servidor HTTP e introduzca el contenido del mensaje en la
casilla designada a continuacion.

® URL HTTP: Introduzca el mensaje HTTP si selecciona HTTP como accion

a ejecutar. El formato es http://HTTP server’s IP/Message content.

® Hora de Deteccion de Movimiento: Especifique la hora a la que es

efectiva la configuracion de deteccion de movimiento.

Notificacién de Seguridad

Una notificacion de seguridad informa a los usuarios o al personal de
seguridad de cualquier infraccidn o amenaza que detecte el dispositivo. Por
ejemplo, si el dispositivo detecta algo inusual, el sistema envia una
notificacion a los usuarios o al personal de seguridad a través de correo

electrénico, llamadas telefénicas u otros métodos.

Para configurar las notificaciones de seguridad, vaya a la interfaz

Configuracion > Accion.

Notificacidn por Correo Electrénico

Configure la notificacion por correo electrénico para recibir capturas de
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pantalla de movimientos inusuales del dispositivo.

Notificacion de correo electréonico

Direccion de correo
electronico del remitente

Direccion de correo
electrénico del destinatario

Direccion del servidor SMTP

Nombre de usuario SMTP

Contrasena SMTP

|

|

l U ———

Asunto del correo electronico [ l

Contenido del correo
electronico

Prueba de correo electronico | Prueba de corr|

® Direccion del servidor SMTP: La direccion del servidor SMTP del
remitente.

® Nombre de usuario SMTP: El nombre de usuario SMTP suele ser el
mismo que la direccion de correo electronico del remitente.

® Contraseiia SMTP: La contrasena del servicio SMTP es la misma que la
direccion de correo electronico del remitente.

® Prueba de correo electrénico: Sirve para comprobar si el correo

electronico se puede enviar y recibir.

Notificacion FTP

Para recibir notificaciones a través del servidor FTP, debe configurar los
ajustes de FTP. El videoportero subira una captura de pantalla a la carpeta

FTP especificada si detecta algun movimiento inusual.
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Notificacion FTP
Servidor FTP I l
Nombre de usuario FTP I l
Contraseila FTP [ s l
Prueba FTP |m|

Servidor FTP: Establezca la direccién (URL) del servidor FTP.

® Nombre de usuario FTP: Introduzca el nombre de usuario para acceder al
servidor FTP.

® Contrasefia FTP: Introduzca la contrasefia para acceder al servidor FTP.
Prueba FTP: Permite comprobar si el servidor FTP puede enviar y recibir

la notificacion FTP.

Notificacion de Llamada SIP

Ademas de la notificacion por FTP y correo electronico, el portero automatico
también puede realizar una llamada SIP cuando se activa alguna accion de la

funcién.

Configurelo en la seccién Notificacion de llamada SIP.

Notificacion de llamada SIP

Numero de llamada SIP :}
Nombre de la persona que llama SIP

URL de Accion

Puede utilizar el dispositivo para enviar comandos URL HTTP especificos al
servidor HTTP para determinadas acciones. Estas acciones se activaran
cuando cambie el estado del relé, el estado de la entrada, el cddigo PIN o el

acceso a la tarjeta RF.
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URL de Accién Akuvox:

N° Evento Formato de Parametro
Realizar

1 $remote
llamada

2 Colgar $remote
Relé activado

3 $relay1status
Relé cerrado

4 $relay1status
Entrada

5 _ $input1status
activada
Entrada

6 $input1status
cerrada
Tarjeta valida

7 _ $card_sn
introducida
Tarjeta no

8 valida $card_sn
introducida

Por ejemplo:

http://192.168.16.118/help.xmI?

mac=$mac:ip=%$ip:model=$model:firmware=$firmware:card_sn=$card_sn

Configure la URL de la accion en la interfaz Configuracion > URL de la accién.

Ejemplo

Http://server ip/Callnumber=$remote

Http://server ip/Callnumber=$remote

Http://server
ip/relaytrigger=$relay1status

Http://server

ip/relayclose=$relay1status

Http://server
ip/inputtrigger=$input1status

Http://server

ip/inputclose=$input1status

Http://server ip/validcard=$card_sn

Http://server ip/invalidcard=$card_sn

Puede configurar el nombre de usuario y la contrasefia para la autenticacion.
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URL de accion

Activo O

Nombre de usuario

Gontiina P —— l

Hacer una llamada

Colgar

Relé A activada

Relé B activada

Relé B cerrada

Entrada A activada

Entrada B activada

Entrada A cerrada

Entrada B cerrada

Tarjeta vélida introducida

|
|
|
|
|
|
Relé A cerrada [
|
|
|
|
|
|
|

Tarjeta no valida introducida

Cifrado de Voz

El Protocolo de Transporte Seguro en Tiempo Real (SRTP) es un protocolo
derivado del Protocolo de Transporte en Tiempo Real (RTP). Mejora la
seguridad de la transmisién de datos proporcionando cifrado, autenticacion

de mensajes, garantia de integridad y proteccion contra repeticiones.

Configurelo en la interfaz Cuenta > Avanzado > Cifrado.

Encryption

Cifrado de voz (SRTP) | Desactivado v

® Cifrado de voz (SRTP): Elija Desactivado, Opcional u Obligatorio para
SRTP. Si se selecciona Opcional u Obligatorio, la voz durante la llamada

se encripta y se puede capturar el paquete RTP para verlo.
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Agente de Usuario

El agente de usuario se utiliza con fines de identificacion cuando se analiza el

paquete de datos SIP.

Para configurarlo, vaya a la interfaz Cuenta > Avanzado > Agente de Usuario.

Agente de usuario

Agente de usuario l l

Accion de Emergencia

Esta caracteristica funciona con Akuvox SmartPlus Cloud. Mantiene la puerta
abierta cuando se produce una emergencia. Debe especificar la Entrada que

aplica la funcién.
Haga clic aqui para ver la configuracion detallada de esta funcién.

Habilite la funcidn de accion de emergencia en la interfaz Sistema >

Seguridad > Accion de emergencia.
Accion de emergencia

Aplicar configuracion a () EntradaA () Entrada B

Monitorizacién en Tiempo Real

Esta funcion muestra el estado de la puerta cuando el dispositivo esta
conectado a la nube SmartPlus. Los administradores de propiedades y los
usuarios finales pueden comprobar el estado de la puerta respectivamente en
la plataforma SmartPlus Property Manager y SmartPlus App. Es necesario

especificar los relés o entradas que aplican esta funcion. Haga clic aqui para


https://knowledge.akuvox.com/docs/set-up-emergency-action
https://knowledge.akuvox.com/docs/display-door-status-on-smartplus-cloud
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ver la configuracion detallada.

Para configurarlo, vaya a la interfaz Sistema > Seguridad > Supervision en

tiempo real.
Supervision en tiempo real
Aplicar configuracion a Ninguno i

® Aplicar ajuste a:
B Ninguno: No mostrar el estado de la puerta.
B Entrada: La puerta se abre por activacion de entrada.

B Relé: La puerta se abre activando el relé.

Desconexion Automatica de la Interfaz Web

Puede configurar el tiempo de cierre de sesidon automatico de la interfaz web,
que requiere volver a iniciar sesién introduciendo el nombre de usuario y las

contrasenas por motivos de seguridad o para facilitar el funcionamiento.

Para configurarlo, vaya a la interfaz Sistema > Seguridad > Tiempo de espera

de la sesion.

Expiracion de la sesion

300 (60~14400

Valor expir. Sesion
Segundo)

Modo de Alta Seguridad

El modo de alta seguridad esta disefiado para mejorar la seguridad. Emplea
el cifrado en varias facetas, incluido el proceso de comunicacion, los
comandos de apertura de puertas, los métodos de almacenamiento de

contrasefas, etc.
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Active o desactive el modo de alta seguridad en la interfaz Sistema >

Seguridad> Modo de alta seguridad.

Modo de Alta Seguridad

Habilitado

Notas Importantes
1. EI modo de alta seguridad esta desactivado por defecto cuando se
actualiza el dispositivo de una version sin el modo a otra con él. Pero si
restableces el dispositivo a su configuracion de fabrica, el modo esta activado
por defecto.
2. Este modo hace que las herramientas de la version antigua sean
incompatibles. Es necesario actualizarlas a las siguientes versiones o
superiores para poder utilizarlas.
PC Manager: 1.2.0.0
® EscanerIP:2.2.0.0
® Herramienta de actualizacion: 4.1.0.0
® SDMC:6.0.0.34
3. El formato HTTP admitido para la activacién del relé varia en funcién de si
el modo de alta seguridad esta activado o desactivado.
® Si el modo esta activado, el dispositivo s6lo acepta los nuevos formatos
HTTP que se indican a continuacién para la apertura de puertas.
B http://username:password@devicelP/fcgi/OpenDoor?action=OpenDo
or&DoorNum=1
B http://devicelP/fcgi/OpenDoor?action=OpenDoor&DoorNum=1
® Si el modo esta desactivado, el dispositivo puede utilizar tanto los nuevos
formatos de arriba como el formato antiguo de abajo:
B http://devicelP/fcgi/do?action=OpenDoor&UserName=username&Pas
sword=password&DoorNum=1
4. No esta permitido importar/exportar archivos de configuracion en formato
tgz. entre un dispositivo con el modo de alta seguridad y otro sin él. Para
obtener ayuda con la transferencia de archivos, pongase en contacto con el

soporte técnico de Akuvox.
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Registros

Registros de Llamadas

Para comprobar las llamadas -incluidas las salientes, las recibidas y las
perdidas- dentro de un periodo especifico, puede ver el registro de llamadas
en la interfaz web del dispositivo. Si es necesario, también puede exportar el

registro de llamadas desde el dispositivo.

Comprueba los registros de llamadas en la interfaz web Estado > Registro de

llamadas.
(EstadoRegstrollamadss

Gugr{_:]ar registro de llamadas

habilitado

Historial de llamadas

Hora [ mm/dd/yyyy l—[ mm/dd/yyyy l

Nombre/nimero [ ” Buscar ” Exportar ‘

1

2

3

4

5

6

i

® Historial de llamadas: Existen cuatro tipos especificos de registros de
llamadas: Todas, Marcadas, Recibidas y Perdidas.

® Hora: Busque el registro de llamadas deseado introduciendo un periodo
determinado.

® Nombre/Numero: Busque el registro de llamadas deseado introduciendo

el nombre y el numero.

Registros de Puerta
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Para buscar y revisar varios tipos de historial de acceso a la puerta, solo tiene

que comprobar los registros de puerta en la interfaz web del dispositivo.

Compruebe los registros de puerta en la interfaz web Estado > Registro de

acceso.
T
E};baiiﬁitzz :;egxstro de puerta
Estado
Hora [ mm/dd/yyyy l—l mm/dd/yyyy l
Nombre/codigo l l I Buscar ]
1
2
3
4

=,
6

® Estado: Mostrar todos los registros de apertura de puerta, exitosos y
fallidos.

® Hora: Buscar el registro de llamadas deseado introduciendo un periodo
determinado.

® Nombre: Muestra el nombre del usuario. Si se trata de una llave o tarjeta
desconocida, mostrara Desconocido.

® (Cdbdigo: Si la puerta se abre mediante tarjetas RF, se mostrara el cédigo
de la tarjeta. Si la puerta se abre mediante un comando HTTP, estara
vacio.

® Tipo: Muestra los métodos de acceso.

Registro de Eventos

Los registros de eventos registran los eventos clave, como el cambio de

estado de la entrada, el relé, la alarma antisabotaje, etc. Esto ayuda a realizar
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un seguimiento del estado y los cambios del dispositivo.

Puede consultar los registros de eventos en la interfaz Estado > Registro de

eventos. Puede exportar el registro en formato CSV.

Tipo [Todo l
Hora l mm/dd/yyyy l—l mm/dd/yyyy l
[ Buscar | [ Exportar l
2018-01-01 01:08:45 Config Change Eonlisol ot toea b
Operator = admin
2018-01-01 01:08:44 Config Change Fovanan pi
Operator = admin
2018-01-01 01:08:43 Config Change fostis s o E oy L
Operator = admin
2018-01-01 01:08:42 Config Change S0t gucnon Cims
Operator = admin
2018-01-01 01:08:34 Config Change Eonlisol ot toea b
Operator = admin
2018-01-01 01:08:33 Config Change Soniienm ion Cunenh

Operator = admin

Integracion con Dispositivos de
Terceros

Integracion via Wiegand

El dispositivo puede integrarse con dispositivos de terceros a través de

Wiegand.

Configurelo en la interfaz Dispositivo > Wiegand.
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Wiegand
Modo de visualizacion Wiegand 8HN v
Modo de lector de tarjetas Wiegand Wiegand-26 v
Modo de transferencia Wiegand Entrada v
Pedido de datos de entrada Wiegand Normal v

Pedido de datos basicos de salida =
o

Pedido de datos de salida Wiegand
CRC de salida Wiegand Habilitado v

Convertir a salida Wiegand

PIN

® Modo de visualizacion Wiegand: Seleccione el formato de cdédigo de

tarjeta Wiegand entre las opciones proporcionadas.

® Modo Lector de Tarjeta Wiegand: El formato de transmisién debe ser

idéntico entre el terminal de control de acceso y el dispositivo de terceros.

® Modo Transferencia Wiegand:

B Entrada: El dispositivo sirve como receptor.

B Salida: El dispositivo sirve como emisor, enviando los datos de la
tarjeta a un dispositivo de terceros para el acceso a la puerta.

B Convertir en numero de tarjeta Salida: El dispositivo actia como
emisor. Los datos de acceso, incluido el cddigo de tarjeta DTMF y RF,
se convertiran en numeros de tarjeta para el acceso a la puerta.

® Orden de Datos de Entrada Wiegand: Establezca la secuencia de datos

de entrada Wiegand entre Normal e Invertida. Si selecciona Invertido, el

numero de tarjeta introducido se invertira.

® Orden de Datos Basicos de Salida Wiegand: Establezca la secuencia de

los datos de salida Wiegand.

B Normal: Los datos se muestran tal como se reciben.

B Invertido: Se invierte el orden de los bits de datos.

® Orden de Datos de Salida Wiegand: Determina la secuencia del numero

de tarjeta.

B Normal: El numero de tarjeta se muestra tal como se recibe.
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B Invertido: Se invierte el orden del numero de tarjeta.

® CRC de salida Wiegand: Esta habilitado por defecto para la inspeccioén de
datos Wiegand. Deshabilitarlo puede provocar fallos de integracion con
dispositivos de terceros.

Nota:

Haz click aqui para ver mas informacion sobre la configuracion Wiegand

incluyendo:

» Dispositivos Akuvox funcionan como entrada/salida Wiegand;

» Conexion del lector de tarjetas Wiegand.

Integracion con Milestone

Si desea que el portero automatico sea supervisado por Milestone o cualquier
dispositivo de terceros que se haya integrado con Milestone, debe habilitar la

funcion.

Habilitela en la interfaz Vigilancia > ONVIF > Configuracién avanzada.

Configuracion avanzada

Hito habilitado O

Integracion mediante API HTTP

La APl HTTP esta disefiada para lograr una integracion basada en red entre

el dispositivo de terceros y el dispositivo Akuvox.

Configurela en la interfaz Configuraciéon web > API HTTP.
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APIHTTP
Enabled
Modo de autorizacién | Lista de permitidos v |
Nombre de usuario l admin l
Contrasefa l R e l

e P | |

2da IP | |

3raIP l l

4ta TP | ]

Sta IP | |

® Activado: Habilita o deshabilita la funcion API HTTP para la integracion de
terceros. Si la funcion esta deshabilitada, cualquier solicitud para iniciar la
integracion sera denegada y devolvera el estado HTTP 403 prohibido.

® Modo de autorizacion: Consulte la descripcidn de cada opcion en el
siguiente cuadro.

® Nombre de usuario: Introduzca el nombre de usuario para la
autenticacion. Por defecto es admin.

® Contrasefa: Introduzca la contrasefia para la autenticacion. Por defecto
es admin.

® 12 |[P-52 |P: Introduzca la direccion IP de los dispositivos de terceros
cuando se seleccione la autorizacion por Lista de Permitidos para la
integracion.

Consulte la siguiente descripcion del modo de autenticacion:

N° Modo de Descripcion
autorizacion

Ninguno No se requiere autenticacion para la APl HTTP, ya que sodlo

se utiliza para pruebas de demostracion.

2  Normal Este modo sélo lo utilizan los desarrolladores de Akuvox.
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Lista de

3 permisos

Basica
4

Digest
5

Token
6

Si se selecciona este modo, solo se requiere rellenar la
direccion IP del dispositivo de terceros para la autenticacion.
La lista blanca es adecuada para el funcionamiento en la
LAN.

Si selecciona este modo, debera introducir el nombre
de usuario y la contrasefia para la autenticacion. En el
campo Autorizacidon de la cabecera de la peticion
HTTP, utilice el método de codificacion Base64 para

codificar el nombre de usuario y la contrasefia.

El método de codificacion de la contrasefia solo
admite MD5(Message-Digest Algorithm). En el campo
Authorization de la cabecera de Ila peticidon
Http:WWW-Authenticate: Digest realm=«HTTP API»,

gop=«auth,auth-int», nonce=«xx», opaque=«xx».

Este modo solo lo utilizan los desarrolladores de

AKuvox.

Control de Salida de Alimentacion

El dispositivo puede servir como fuente de alimentacién para los relés

externos.

Para configurarlo, vaya a la interfaz Control de acceso > Relé > Salida de

alimentaciéon de 12 V.

Id. de transmision

Salida de alimentacion de 12 V.

ReléA

Salida de alimentacion de

12V.

Nota: La "Salida de alimentacion de 12 V" esta desactivada en el modo

POE.

® Salida de alimentacion de 12 V: Esta funcion sélo se puede utilizar

cuando el dispositivo se alimenta con un adaptador de corriente de 12 V.
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B Desactivado: Desactiva la funcion.

Siempre: Proporciona alimentacion continua.

B Activado por relé abierto: Proporciona alimentacion al dispositivo de
terceros cuando el relé A se activa a través de sus puertos NO y GND.
Deja de suministrar alimentacidén cuando se restablece el relé A.
€ Tiempo de espera (Seg): Establezca el tiempo (3, 5 o 10

segundos) para suministrar alimentacion cuando se seleccione

Activado por relé abierto.

Integracion a Través de RS485
Puede conectar el dispositivo a un dispositivo externo, como el SR01 o un
lector de tarjetas basado en OSDP, a través de RS485. Para que la conexién

sea efectiva, debe seleccionar el modo RS485 adecuado.

Haga clic aqui para ver la configuracion detallada de la funcion OSDP.

Para configurarla, vaya a Dispositivo > Interfaz RS485.

RS485

Apply RS485 Setting To

Desactivado: La funcion RS485 esta desactivada.
OSDP: El dispositivo esta conectado a un dispositivo externo basado en
OSDP, como un lector de tarjetas.
B Cifrado: Marque esta opcién cuando el protocolo esté encriptado.
B Valor SCBK: Valor de la Clave de Comunicacién Segura.
€ Cuando se llena, OSDP utilizara este valor para la encriptacion,
empleando un protocolo personalizado para la comunicacion.
4 Cuando se deja vacio, OSDP utilizara el protocolo encriptado por

defecto para la comunicacion.
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® Otros: Seleccione esta opcion cuando el dispositivo trabaje con el SR01 u

otros dispositivos no basados en OSDP.

Control de Ascensor

El dispositivo puede conectarse al controlador de ascensor Akuvox para el

control del ascensor. Los usuarios pueden llamar al ascensor para que baje a

la planta baja cuando se les concede el acceso a través de varios tipos de

métodos de acceso en el dispositivo.

Para configurarlo, vaya a la interfaz web Dispositivo > Control de ascensor.

Control ascensor

Lista de control de ascensor [ Ninguno V]

® Lista de controladores de ascensor: Seleccione la marca del controlador

del ascensor.

Ninguno: La integracion se desactivara.

Chiyu: Integrar con controlador de ascensor Chiyu.

KeyKing: Integrar con controlador de ascensor KeyKing.

Akuvox EC32: Conectar el dispositivo con el controlador de ascensor
Akuvox EC33.

ZKT: Integracion con el controlador de ascensor ZKTeco.

Controlador de Ascensor Akuvox

Tras seleccionar Akuvox EC32 en la lista de control de ascensores, debera

configurar los parametros pertinentes.
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Control ascensor

Lista de control de ascensor [ Akuvox EC32 v

Configuracion avanzada de Akuvox EC32 y ZKT

IP del servidor I l

Puerto 80 l(1~65535)

Timeout(Sec)

(Segundo) & (-0

Accion Akuvox EC32

Nombre de usuario l l

Contrasefia l Aok ok kg ok l

Parametro de n.° de planta [ $floor l

URL para activar una planta

2 [ /cdor.cgi?open=0&door=S$floor l
especifica £

URL para activar todas las plantas [.fcdor.cgi?open=8 l

URL para cerrar todas las plantas [f'cdor.cgi?open=9 l

® |P del servidor: Introduzca la direccion IP del controlador de ascensor
Akuvox.

Puerto: Introduzca el puerto del controlador de ascensor Akuvox.

Tiempo de espera(Seg): Decida el tiempo limite en el que los usuarios
deben pulsar el botdn del ascensor de las plantas que deseen.

® Nombre de usuario: Introduzca el nombre de usuario establecido en el
controlador del ascensor.

® Contrasena: Introduzca la contrasefa establecida en el controlador del
ascensor.

® Parametro de NO. de Planta: El parametro de numero de planta lo
proporciona Akuvox. Por defecto es $floor. Puede definir su propia
cadena de parametros. URL para activar una planta especifica: La URL
de control de ascensores Akuvox para activar un piso especifico.

® La URL es /cdor.cgi?open=0&door=%floor, pero la cadena $floor al final
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debe ser idéntica a la cadena de parametros que usted definié.

® URL para activar todas las plantas : La URL de Akuvox para activar
todas las plantas.

® URL Para Cerrar Todas las Plantas: La URL de Akuvox para cerrar todas

las plantas.

Controlador de Ascensor KeyKing

Después de seleccionar KeyKing, debe configurar la direcciéon KeyKing.

Control ascensor

Lista de control de ascensor [KeyKing hd

Please make sure RS4835 setting is set to Others mode

KeyKing Advance Setting

Direccion de KeyKing | 1 v|

® "KeyKing Advance Setting": Seleccione el numero de 0 a 126. El numero
binario convertido a partir del numero de direccidon corresponde al
interruptor dip de la tarjeta del ascensor. Por ejemplo, si selecciona 5,

ajuste el interruptor DIP a 101000.

Controlador de Ascensor ZKT

Tras seleccionar ZKT, debe configurar los parametros pertinentes.
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Control ascensor

Lista de control de ascensor [ ZKT v

Configuracion avanzada de Akuvox EC32 y ZKT

IP del servidor [ l
Puerto 80 [(1~65535)
s e a-60)

® |P del servidor: Introduzca la direccion IP del servidor del controlador.
Puerto: Introduzca el puerto del servidor del controlador.
® Tiempo de espera(Seg): Decida el tiempo limite en el que los usuarios

deben pulsar el botdn del ascensor de las plantas que deseen.

Actualizacion del Firmware

Los dispositivos Akuvox pueden actualizarse en la interfaz web del dispositivo.

Actualice el firmware en la interfaz web Sistema > Actualizar.

Version de firmware 320.30.11.14
Version de hardware 320.0

Actualizacion Choose File |No file chosen

Restablecer: [J

[ Actualizacion ‘ [ Cancelar

Restablecer config. de fabrica Restablecer
Reiniciar Reiniciar ‘

Nota:

Los archivos de firmware deben estar en formato .rom para su actualizacion.
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Autoaprovisionamiento Mediante
Archivo de Configuracion

Principio de Autoaprovisionamiento

El autoaprovisionamiento es una funcién que se utiliza para configurar o
actualizar dispositivos por lotes a través de servidores de terceros. DHCP,
PNP, TFTP, FTP y HTTPS son los protocolos utilizados por los dispositivos
Akuvox para acceder a la URL de la direccién del servidor de terceros que
almacena los archivos de configuracién y el firmware, que luego se utilizara
para actualizar el firmware y los parametros correspondientes en el

dispositivo.

Consulte el diagrama de flujo que figura a continuacion:

El telefono IP se No

encuentra listo para
funcionar?

Descargue el firmware

A A

I

' Y
Escriba un nuevo MDS5 en el

archivo de configuracion
pu ey

)

Copie el ROM a los
segmentos de memoria
compartidos

!

' ™
Utilice el asistente de

actualizacion para actualizar
N vy

A
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Introduccion a los Archivos de
Configuracion para el

Autoaprovisionamiento

Los archivos de configuracion para el autoaprovisionamiento vienen en dos
formatos: archivos de configuracion general y archivos de configuracion
basados en MAC.

Diferencias:

® Aprovisionamiento de configuraciéon general:

Un archivo de configuracion general se almacena en un servidor, lo que
permite que todos los dispositivos relacionados descarguen el mismo archivo
para actualizar los parametros.

® Provisién de configuracion basada en MAC:

Los archivos de configuracion basados en MAC son especificos para
dispositivos individuales, identificados por sus direcciones MAC unicas. Los
archivos cuyo nombre coincida con la direccion MAC del dispositivo se
compararan  automaticamente antes de descargarlos para el

aprovisionamiento.

Nota:

® Los archivos de configuracion deben estar en formato CFG.

® El nombre del archivo de configuracion general para la transferencia por
lotes varia segun el modelo.

® FE| archivo de configuracion basado en MAC recibe el nombre de su
direccion MAC.

® Los dispositivos accederan primero a los archivos de configuracion
general antes que a los basados en MAC si ambos tipos estan
disponibles.

® Puede hacer clic aqui para ver el formato y los pasos detallados.

Programacion de AutoP


https://knowledge.akuvox.com/docs/upgrade-devices-via-local-auto-provisioning
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Akuvox le proporciona diferentes métodos de AutoP que permiten al
dispositivo realizar el aprovisionamiento por si mismo de acuerdo con la

programacion.

Para configurarlo, vaya a la interfaz web Sistema > Autoaprovisionamiento >

Autoaprovisionamiento automatico.

AutoP automatico
Modo
Agenda
22 (0~23 horas)
0 (0~59 min)
Borrar MD5 | Borrar |
Exp. plantilla AutoP | Exportar |
® Modo:

B Encender: El dispositivo realizara el aprovisionamiento automatico
cada vez que se inicie.

B Repetidamente: EI dispositivo realizara el aprovisionamiento
automatico segun el horario que se configure.

B Encendido + Repetidamente: Combina el modo Encendido y el modo
Repetidamente que permitira al dispositivo realizar el
aprovisionamiento automatico cada vez que arranque o segun la
programacion.

B Repeticion horaria: El dispositivo realizara el aprovisionamiento

automatico cada hora.
Aprovisionamiento Estatico

Puede configurar manualmente una URL de servidor especifica para
descargar el firmware o el archivo de configuracién. Si se configura un
programa de autoaprovisionamiento, el dispositivo realizara el
autoaprovisionamiento a una hora especifica segun el programa de

autoaprovisionamiento que haya configurado. Ademas, TFTP, FTP, HTTP y
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HTTPS son los protocolos que se pueden utilizar para actualizar el firmware y

la configuracion del dispositivo.

Para configurarlo, descargue primero la plantila en Sistema >

Autoaprovisionamiento > Interfaz automatica AutoP.

AutoP automatico
Modo
Agenda
22 (0~23 horas)
0 (0~59 min)
Borrar MD5 | Borrar |
Exp. plantilla AutoP | Exportar |

Configure el servidor Autop en la seccion Autop manual.

AutoP manual

URL

Nombre de usuario

Clave AES comiin b

Contrasefia [ Lt
l [P———

Clave AES (MAC)

| AutoP inmediatamente l

® URL: Especifique la direccion del servidor TFTP, HTTP, HTTPS o FTP
para el aprovisionamiento.

® Nombre de usuario: Introduzca el nombre de usuario si el servidor
necesita un nombre de usuario para acceder.

® Contrasena: Introduzca la contrasefia si el servidor necesita una
contrasefia para acceder.

® Clave AES comun: Se utiliza para que el intercomunicador descifre los
archivos de configuracién general de Autop.

® Clave AES (MAC): Se utiliza para que el Videoportero descifre el archivo

de configuracion Autop basado en MAC.

Nota:

® AES como un tipo de cifrado debe ser configurado sélo cuando el
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archivo de configuracion esta cifrado con AES.
® Formato de la direccion del servidor:
m TFTP: tftp://192.168.0.19/
B FTP: ftp://192.168.0.19/(permite inicio de sesidon anénimo)
B ftp://username:password@192.168.0.19/(requiere nombre de usuario
y contrasefa)
® HTTP: http://192.168.0.19/(utilice el puerto 80 por defecto)
B http://192.168.0.19:8080/( utilice otros puertos, como el 8080)
® HTTPS: https://192.168.0.19/( utilice el puerto 443 por defecto)

Consejo:
Akuvox no proporciona un servidor especificado por el usuario. Por favor,
prepare usted mismo el servidor TFTP/FTP/HTTP/HTTPS.

Configuracion del Aprovisionamiento
DHCP

La URL de aprovisionamiento automatico también se puede obtener
utilizando la opcion DHCP que permite al dispositivo enviar una solicitud a un
servidor DHCP para un codigo de opcion DHCP especifico. Si desea utilizar
la opcion personalizada definida por los usuarios con codigos de opcion que
van de 128 a 255), debera configurar la opcion personalizada DHCP en la

interfaz web.
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oy x|
File Edit View Bindings Tools Help
@ & 2B R o G N
Servers / |Irae & | Hame Value |
E-[Eloealhost =143 Vendor specific info tEtp: /7192, 166.2. 64
g5 copes =120 SIF Server 182, 168.10. 71
By tion Types =120 128 788
S [ Hanet Policies  [EBIS WS option B8 LEtp: /192, 165, 2,64
- Global
P9HH Exclusions
((PDatabase
|tftp: /192, 168, 10,64
[ Expression
| Build. ..
| caesl | dveced
4
Nota:

El tipo de Opcion Personalizada debe ser una cadena. El valor es la URL del

servidor TFTP.

Configure DHCP Autop con el modo “Power On” y exporte la plantilla Autop

para editar la configuracion.

Descargue la plantilla en Sistema > AutoP > AutoP Automatico.

AutoP automatico

Encender v

Modo
Agenda

Borrar MD5

Exp. plantilla AutoP

|

Domingo v
22 (0~23 horas)
0 (0~59 min)
Borrar |
Exportar ‘

A continuacién, configure el DHCP.
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Opcion DHCP

Opcion personalizada [ ‘( 128~254)

(La opcion DHCP 66/43 estd habilitada de forma predeterminada)

® Opcion personalizada: Introduzca el cédigo DHCP que coincida con la
URL correspondiente para que el dispositivo encuentre el servidor de
archivos de configuracion para la configuracion o actualizacion.

® Opcion DHCP 66: Si no se configura ninguna de las opciones anteriores,
el dispositivo utilizara automaticamente la Opcion DHCP 66 para obtener
la URL del servidor de actualizacion. Esto se hace dentro del software y
el usuario no necesita especificarlo. Para que funcione, es necesario
configurar el servidor DHCP para la opcion 66 con la URL del servidor
actualizado en él.

® DHCP Opcion 43: Si el dispositivo no obtiene una URL de la opcién 66 de
DHCP, utilizara automaticamente la opcion 43 de DHCP. Esto se hace
dentro del software y el usuario no necesita especificarlo. Para que
funcione, es necesario configurar el servidor DHCP para la opcién 43 con

la URL del servidor actualizada.

Configuracion PNP

Plug and Play (PNP) es una combinacion de soporte de hardware y software
que permite a un sistema informatico reconocer y adaptarse a los cambios de

configuracion de hardware con poca o ninguna intervencién del usuario.

Configurelo en la interfaz web Sistema > Autoaprovisionamiento > Opcién
PNP.

Opcion PNP

Configuracion PNP
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Depurar

Registro del Sistema
Los registros del sistema pueden utilizarse con fines de depuracion.

Para configurarlo, vaya a la interfaz web Sistema > Mantenimiento.

Registro del sistema

Nivel de registro 3v
Exportar registro | Exportar

Reg. sistema remoto I

Serv. sist. remoto

Puerto del sistema remoto

® Nivel de registro: Seleccione los niveles de registro de 1 a 7 niveles.
Usted sera instruido por el personal técnico de Akuvox acerca del nivel de
registro especifico a ser ingresado para propositos de depuracion. El nivel
de registro por defecto es 3. Cuanto mas alto sea el nivel, mas completo
sera el registro.

® Exportar registro: Haga clic en la pestafia Exportar para exportar un
archivo de registro de depuracion temporal a un PC local.

® Servidor del Sistema Remoto: Establezca la direccion del servidor remoto
para recibir el registro del dispositivo. La direccién del servidor remoto
sera proporcionada por el soporte técnico de Akuvox.

® Puerto del sistema remoto: Establezca el puerto del servidor del sistema

remoto.

Servidor de Depuracion Remoto

Cuando el dispositivo tiene un problema, puede utilizar el servidor de
depuracion remoto para acceder al registro del dispositivo de forma remota

con fines de depuracion.
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Para configurarlo, vaya a la interfaz web Sistema > Mantenimiento.

Servidor de depuracion remota

Habilitado O

Estado de conexion Desconectado

g l l

Puerto [ | (1024~65535)

® Estado de la conexion: Muestra el estado de la conexion entre el
dispositivo y el servidor.
® |P: Introduzca la direccion IP del servidor.

® Puerto: Introduzca el puerto del servidor.

PCAP para Depuracion

PCAP se utiliza para capturar el paquete de datos que entra y sale de los

dispositivos con fines de depuracion y solucién de problemas.

Para configurarlo, vaya a la interfaz web Sistema > Mantenimiento.

PCAP
Specific Port | | (1~65535)
PCAP | Inicio | | Exportar
Actual. autom. PCAP O
Nuevo PCAP | Start |

® Puerto Especifico: Seleccione los puertos especificos del 1-65535 para
que solo el paquete de datos del puerto especifico pueda ser
capturado. Puede dejar el campo en blanco por defecto.
® PCAP: Haga clic en las pestanas Iniciar y Detener para capturar un
cierto rango de paquetes de datos antes de hacer clic en la pestana
Exportar para exportar los paquetes de datos a su PC Local.
® Actualizacién Automatica de PCAP Habilitada: Si esta activada, entonces
el PCAP continuara capturando paquetes de datos incluso después de

que los paquetes de datos alcancen su capacidad maxima de 1M. Si esta
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desactivada, el PCAP dejara de capturar paquetes de datos cuando el
paquete de datos capturado alcance la capacidad maxima de captura de
1MB.

® Nuevo PCAP: Haga clic en Iniciar para capturar un paquete de datos mas

grande.

Ping
El dispositivo permite verificar la accesibilidad del servidor de destino.

Para configurarlo, vaya a la interfaz Sistema > Mantenimiento > Ping.

Ping

Cloud Server [ U Cloud V]

Compruebe la accesibilidad de la direccion de ‘T 5do

%]
red

You can enter the domain name or IP you want to detect in the drop-down box.

| Ping | | Detener |

® Servidor en la nube: El servidor a verificar.

® \Verificar la accesibilidad de la direccién de red: El tipo de servicio.

Copia de Seguridad

Puede importar o exportar archivos de configuracion cifrados a su PC local.

Exporte el archivo en la interfaz Sistema > Mantenimiento > Otros.
Others

Archivo de Configuracion(.tgz/.conf/.cfg) | Choose File |N0 file chosen

| Exportar  ((Cifrado)

| Importar |
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Modificacion de la Contrasena

Puede modificar la contrasefia web del dispositivo tanto para la cuenta de

administrador como para la cuenta de usuario.

Para configurarla, vaya a la interfaz Sistema > Seguridad > Modificacion de la

contrasefia web. Haga clic en Modificar contrasefia.

Modificar contrasena web

Nombre de usuario | admin v | Cambiar contraseiia
Modify Security Question |
Cambiar contrasefia X

La contraseiia debe tener al menos ocho caracteres que contengan una letra mayuscula, una letra mintiscula y un
digito al menos

Nombre de usuario admin

Contrasefa anterior ‘ ‘

Nueva contraseiia ‘ ‘

Confirmar contrasefia ‘ ‘

Ignorar Cambiar

Para activar o desactivar la cuenta de usuario, desplacese hasta la seccion

Estado de la cuenta.

Estado de la cuenta

admin

user O

La contrasefa por defecto de la cuenta de usuario es user.

Modificar las Preguntas de Seguridad
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Las preguntas de seguridad le permiten restablecer la contrasefa web si la
olvida. Después de configurar las preguntas de seguridad, puede hacer clic
en «Olvidar contrasefia» en la interfaz de inicio de sesion, introducir las

respuestas y aparecera una ventana de restablecimiento de contraseia.

Si no ha configurado las preguntas de seguridad, al hacer clic en «Responder
a las preguntas de seguridad» se le pedira que se ponga en contacto con su

proveedor de servicios.

Para configurarla, vaya a la interfaz Sistema > Seguridad > Modificar

contrasefia web.

Modificar contrasena web

Nombre de usuario | admin v | Cambiar contraseiia

| Modify Security Question |

Debe introducir la contrasefia correcta antes de modificar las preguntas de

seguridad.
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Please set up your security questions.

Question 1 -- Select One -- v
Answer

Question 2 ‘ -- Select One -- v‘
Answer ‘ ‘
Question 3 ‘ -- Select One -- v ‘
Answer ‘ ‘

Reinicio y Restablecimiento del
Sistema

Reiniciar

Reinicie el dispositivo en la interfaz web Sistema > Actualizar.
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Version de firmware 320.30.11.14
Version de hardware 320.0

Actualizacion Choose File |No file chosen

Restablecer: [J

[ Actualizacion l [ Cancelar

Restablecer config. de fébrica Restablecer

Reiniciar Reiniciar

Puede configurar el programa de reinicio en la interfaz web Sistema >

Autoaprovisionamiento > Programacion de reinicio.
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Reinicie el dispositivo en la interfaz web Sistema > Actualizar.
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